DEPARTAMENTO DE CALDAS
INDUSTRIA LICORERA DE CALDAS

RESOLUCION NUMERO 0559

(Julio 10 de 2015)

POR MEDIO DE LA CUAL SE CATALOGAN LOS SECRETOS EMPRESARIALES DE LA
INDUSTRIA LICORERA DE CALDAS Y SE DISPONE DE LAS MEDIDAS PARA SU
PROTECCION

EL GERENTE GENERAL DE LA INDUSTRIA LICORERA DE CALDAS, en uso de las
atribuciones conferidas por el numerales 5° y 6° del articulo 25 de la Ordenanza 742 de 2014
expedida por la Asamblea Departamental y

CONSIDERANDO

Que la decisién 486 de 2000 de la Comunidad Andina, en su articulo 260, sefiala que se
considerara como secreto empresarial cualquier informacién no divuigada que una persona
natural o juridica posea legitimamente, pasible de ser usada en alguna actividad productiva,
‘| industrial o comercial y susceptible de transmitirse a un tercero.

Que el articulo 39 del Acuerdo sobre los Aspectos de la Propiedad Intelectual relacionados
con el Comercio (ADPIC), establece que las personas fisicas y juridicas tendran la
posibilidad de impedir que la informacion que esté legitimamente bajo su control, se divulgue
a terceros o sea adquirida o utilizada por terceros sin su consentimiento, de manera contraria
a los usos comerciales honestos; cuales son, verbi gratia, el incumplimiento de ¢ , el
abuso de confianza, la instigacion a la infraccion &8 T
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Que el secreto empresarial se divide en industrial y comercial.

o, scbre ideas, productos

Que el secreto i ‘ i ocimiento reservad
to industrial se concibe como el con titivo desea mantener en

o procedimientos industriales que el empresario por su valor compe
secreto,

na empresa, con valor
jemplo, la informacion
proveedores ¥

Que el secreto comercial es la informacién que afecta el manejo de u
para sl misma y que los competidores quisieran conocer; a guisa de €j
que afecta la organizacién interna de la empresa, las relaciones empresa-
empresa- clientes, las técnicas de venta y mercadeo.

Que dentro del marco juridico interno relacionado con el secreto empresarial se destacan |2
ley 256 de 2006, el Coddigo Sustantivo del Trabajo en su articulo 58 numeral 2°, el Codigo
Penal en sus articulos 320, 418 y 420 y el Cédigo Disciplinario Unico.

Que por la importancia, valor comercial, especificidad de ciertos conocimientos industriales y
, comerciales, su valor agregado y competitivo, se hace necesario identificar la informacion
| que para la Industria Licorera de Caldas constituye secreto empresarial, defi nir los
i responsables de su manejo y establecer las medidas razonables para su proteccion.

| Que para la identificacion de los secretos empresariales, la formulacion de las herramientas o
lde salvaguarda y la designacién de los responsables de su manejo, se emprendié un
r proceso de construccién colectiva con los funcionarios de interés por cada area y los lideres
J de proceso. Los resultados obtenides fueron validados con la firma Cuesta & Asociados.

Visto lo anterior,

RESUELVE

ARTICULO PRIMERO: Catalogar los secretos empresariales de la Industria Licorera de
Caldas, consignar las medidas razonables tendientes a su proteccion y definir los

responsables de su manejo y salvaguarda, asi:

|.SECRETOS EMPRESARIALES -GERENCIA TECNICA:

Seran secretos empresariales de la Gerencia Técnica los siguientes:

I.1. La informacion relacionada con la formulacién de productos y procesamiento de los

mismos.
1.2. Lo relacionado con la investigacion y desarrollo de productos, materias primas e insumos

de fabricacion.
1.3. Lo atinente al manejo de subproductos y residuos generados en los pmcesos de

fabricacion.
l.4. Lo alusivo al afiejamiento de las tafias para la produccion de rones (materiales utlllzados

variables de afiejamiento, concentraciones, entre otros).
I.5. Las fichas técnicas y resultados de andlisis de la calidad de los productos, matenas

primas e insumos de fabricacion.

11.3. Suscnblr acuer.dm \
trabajo.
IL.4._Asignar clz




formulaciones de productos, materias primas e insumos. W
Il. 5. Modificar el Reglamento Interno de Trabajo para incluir obligaciones de salvaguarda de
la informacion.

I1.6. Rotular los documentos: consignar advertencias en documentos fisicos y correos

| electrénicos sobre el caracter de la informacion.

lIl. RESPONSABLES -GERENCIA TECNICA:

I11.1. Gerente técnico; Ill.2. Profesionales Especializados en elaboracion de Licores; II.3.
Profesional Especializado Logistica; [ll.4. Profesional Especializado Calidad y Contral; 1i1.5.
Lider Proceso de Ingenieria y Mantenimiento; o los servidores de los puestos de trabajo que
tengan asignadas las labores correspondientes a los cargos aqui enunciados.

GERENCIA DE MERCADEOQO

IV. INVESTIGACION Y DESARROLLO

| IV.1. SECRETOS EMPRESARIALES- GERENCIA DE MERCADEO-INVESTIGACION Y
DESARROLLO:

Seran secretos empresariales de la Gerencia de Mercadeo-Investigacién y Desarrollo los
siguientes:

IV.1.1. Los estudios de mercado.
IV.1.2. Los proyectos en desarrollo.
IV.1.3. Las fichas técnicas de etiquetas, botellas, tapas y cajas.

V.2 MEDIDAS DE PROTECCION-GERENCIA DE MERCADEQO INVESTIGACION Y
DESARROLLO:

IV.2.1. Dotar a la oficina de seguridad fisica: chapas y cerraduras de alta seguridad. Adecuar

o reubicar el espacio fisico.
IV.2.2. Pactar clausulas de confidencialidad con los proveedores.
IV.2.3. Suscribir acuerdos o cldusulas de confidencialidad como parte de los contratos de

trabajo.
I\VV.2.4. Mcdificar el Reglamento Intermo de Trabajo para incluir obligaciones de salvaguarda

de la informacion.
IV.2.5. Adoptar un sistema digital de alta seguridad.
IV.2.6. Declarar la propiedad de la ILC, desde la solicitud de la cotizacién, cuando a ello

hubiere lugar, hasta cuando termine el proceso contractual correspondiente.
[vV.2.7.Ceder los derechos en favor de la ILC sobre los desarrollos efectuados por los

| oferentes y/o proveedores.

IV.3. RESPONSABLES GERENCIA DE MERCADEO- INVESTIGACION Y DESARROLLO:

IV.3.1.Gerente de Mercadeo; IV.3.2. Profesional Especializado de Investigacion y Desarrollo; |
o los servidores de los puestos de trabajo que teugan astgnadas ias lab
correspondientes a los cargos aqui enunciados. 2 Duma

V. MARCA DE ARDIENTES

V1SEC ETOS __EMPRESARIALES:  GEF

Seran secretos empmaﬂalﬁi
siguientes: i



V. 1.1. Los planes estratégicos de mercadeo.
V. 1.2. Los manuales de marca.

V. 2.3. El diagnéstico situacional de las marcas.
V. 2.4. Los proyectos en desarrollo.

V.2. MEDIDAS DE PROTECCION GERENCIA DE __MERCADEO-MARCA DE

AGUARDIENTES:

V.2.1. Guardar la informacién en el equipo del jefe de marca respectivo. V.2.2. Asignar
claves informaticas. V. 2.3. Pactar cléusulas de confidencialidad con los proveedores. V.2.4.
Suscribir acuerdos o clausulas de confidencialidad como parte de los contratos de trabajo.
V.2.5. Modificar el Reglamento Interno de Trabajo para incluir obligaciones de salvaguarda
de la informacién. V.2.6. Establecer cadenas de custodia para proteger la informacion.

V. 3.RESPONSABLES GERENCIA DE MERCADEO-MARCA DE AGUARDIENTES:

V.3.1. Gerente Mercadeo. V.3.2. Jefe de marca Aguardientes: o los servidores de lo§
puestos de trabajo que tengan asignadas las labores correspondientes a los cargos aqui
enunciados.

MARCA RONES
VI. 1. SECRETOS EMPRESARIALES- GERENCIA DE MERCADEO-MARCA RONES:

Seran secretos empresariales de la Gerencia de Mercadeo-Marca Rones los siguientes: !

VI. 1.1. Los planes estratégicos de mercadeo.
V1. 1.2. Los manuales de marca. ‘
VIi. 1.3. El diagnéstico situacional de Jas marcas. i
VI. 1.4. Los proyectos en desarrollo. p

VI. 2. MEDIDAS DE PROTECCION GERENCIA DE MERCADEQ -MARCA RONES:

VI 2.1. Guardar la informacion en el equipo del jefe de marca respectivo. VI. 2. 2. Asignar

claves informaticas. VI. 2. 3. Pactar clausulas de confidencialidad con los proveedores. Vi.2, |
4. Suscribir acuerdos o clausulas de confidencialidad como parte de los contratos de trabajo.
fV. 2. 5. Modificar el Reglamento Interno de Trabajo para incluir obligaciones da
de la informacién. VI. 2. 6. Establecer cadenas de custodia para proteger la informaci

VIl. GERENCIA COMERCIAL

AR ]

SERVICIO AL CLIENTE




VIl.2. MEDIDAS DE PROTECCION- SERVICIO AL CLIENTE:

VII.2.1.Garantia de seguridad informatica; VII.1.2. 2. Pactar clausulas de confidencialidad en
los contratos de trabajo.

VII.3. RESPONSABLES- SERVICIO AL CLIENTE:

V11.3.1.Gerente C_omercial. VIl.3.2.Profesional en Atencién al Cliente; o los servidores de los
puestos de trabajo que tengan asignadas las labores correspondientes a los cargos aqui

enunciados.

VENTAS NACIONALES E INTERNACIONALES

' VIl.4 SECRETOS EMPRESARIALES -VENTAS NACIONALES E INTERNACIONALES:

Seran secretos empresariales de la Gerencia Comercial-Ventas Nacionales e

Internacionales los siguientes:

.| VIL.4.1 Los planes de negocios comerciales para el incremento o conservacion de los niveles

de ventas.
VIl.4.2. Las bases de datos sobre informacién comercial de los clientes.

VIL.5. MEDIDAS DE PROTECCION -VENTAS NACIONALES E INTERNACIONALES:

VII.5. 1. Pactar clausulas de confidencialidad con los proveedores. VII.5. 2. Suscribir
acuerdos o clausulas de confidencialidad como parte de los contratos de trabajo. VIL.5. 3.
Asignar claves o seguridades informaticas para acceso a fichas técnicas y formulaciones de
productos, materias primas e insumos. VIL5. 4. Modificar el Reglamento Interno de Trabajo
para incluir obligaciones de salvaguarda de la informacién; VIL5. 5. Rotular documentos:
consignar advertencias en documentos fisicos y correos electronicos sobre el caracter de la

informacion.
VIl.6. RESPONSABLES- VENTAS NACION_ _ LES  INTERNACIONALES:
;,E'speciaiizado ventas internacionales; VII.6.

— | vI1.6. 1.Gerente comercial; VII.6. 2. Profesional

3. Profesional Especializado ventas nacionales; VIL.6. 4. Asistentes; o los servidores de los

| puestos de trabajo que tengan asignadas las |
enunciados.

abores correspondientes a los cargos aqui
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Vill.2, MEDIDAS DE PROTECCION- OFICINA DE COMPRAS Y CONTRATACION: |
VIIL2. 1. Suscribir acuerdos o clausulas de confidencialidad, acorde con el obieé?a :90* '
contrato. VIIl.2. 2. Identificar el secreto empresarial a traves de sellos, sobres, carp

simifares. VIIl.2. 3. Asignar claves o seguridades informaticas. VIIL.2. 4 Modifipflr el
Reglamento Interno de Trabajo para incluir obligaciones de salvaguarda de la informacion.

VIIL.3. RESPONSABLES -OFICINA DE COMPRAS Y CONTRATACION:

stentes de Compras Y
asignadas las labores

VIIL3. 1.Lider del Proceso de compras y contratacion; VIIL3. 2. Asi
Contratac:é_n; o los servidores de los puestos de trabajo que tengan
correspondientes a los cargos aqui enunciados.

INFORMATICA

VIIl.4. SECRETOS EMPRESARIALES- INFORMATICA

Seran secretos empresariales de la Gerencia Administrativa-Area Informatica los siguientes:

V4. 1.Las claves de acceso de usuario administrador de servicios de red; Viil.1. 2. Los |
servidores.

VIIL.5. MEDIDAS DE PROTECCION- INFORMATICA:

VII1.5. 1) Implementar procedimientos para cambio periodicos de claves. VIIL.5. 2. Pactar
cléusulas de confidencialidad con los proveedores. VIIL5. 3. Suscribir acuerdos o clausulas
de confidencialidad como parte de los contratos de trabajo. VIIl.5.4. Rotular los documentos
a través de: sellos, sobres, carpetas o similares, advertencias en documentos fisicos ©
correos electrénicos. VIIL5. 5. Modificar el Reglamento Interno de Trabajo para incluir
obligaciones de salvaguarda de la informacion; VHL.5. 6. Realizar auditorias a los

computadores, sin previo aviso; VIIL.5. 7. Encriptar la informacioén.

VIIL.6. RESPONSABLES INFORMATICA:
4tica; VII1.8.2. Ingenieros de sistemas; VIll.6.3.

VII1.6.1. Profesional Especializado Inform s
Practicantes; o los servidores de los puestos de trabajo que tengan asignadas las labores

correspondientes a los cargos aquf enunciados.

BASC
Vill.7. SECRE

VIIL.7.1.Las grabaciones con las camaras de seguridad.
VIIIL7.2. El estudio de ~sus respectivos soportes,
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informacien.

VIIL9. RESPONSABLES- BASC

VIL9. 1. Gere
o nte inistrativo:
Administrativo: VII.9. 2. Profesional Especializado BASC; o los servidores

de los pu
estos de ; >
aqui enunciados. trabajo que tengan asignadas las labores correspondientes a los cargos

GESTION HUMANA

———— T T RIFAIN

VIII.10. SECRETOS EMPRESARIALES- GESTION HUMANA:

Sera i : : : ) ke
Seran secretos empresariales de la Gerencia Administrativa-Gestion Humana los siguientes:

VL1041, !_a informaci6n entregada a los practicantes, relacionada con el secreto
empresarial,

VIi.11. MEDIDAS DE PROTECCION -GESTION HUMANA:

ad con universidades y practicantes

VI11.11.1.Celebrar acuerdos o clausulas de confidencialid
logada como secreto empresarial.

en cuanto al manejo y salvaguarda de la informacion cata

VIIl.12. RESPONSABLES- GESTION HUMANA:

Gestion Humana; VIIL.11.2. Asistentes; o los servidores
s las labores correspondientes a los cargos

VII1.12. 1. Profesional Especializado
de los puestos de trabajo que tengan asignada
aqui enunciados.

|
IX. GERENCIA GENERAL
IX.1. SECRETOS EMPRESARIALES -GERENCIA GENERAL

Seran secretos empresariales de la Gerencia General los siguientes:

IX.1.1. Los informes emitidos por la Oficina de Control Interno de la ILC que contengan
informacién relacionada con los secretos empresariales.

IX.1.2. Los proyectos gerenciales.

(X. 2. MEDIDAS DE PROTE CION GERENCIA

tar sistemas de Informa‘aiéﬂ‘aiconﬁab!els. XIX. 2. 2. Entregar la informacion a
‘salvaguardarla por contener un secreto

Y :;-‘“V

1X. 2.1. Implemen
los entes de control con la prevencion de
I E o8 et

empresarial.
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en correos electronicos, cartas, memoriales, memorandos, entre otros.

o clausulas de confidencialidad, se debera

i i6 i jor a la
de vinculacién y un tiempo posterl
oo | que dependera del cargo,

X.2. Al momento de pactar los acuerdos
consignar la obligacion de salvaguarda por €
terminacion de la relacion laboral o legal y reglamentaria; e
funcion o labor e importancia del secreto empresarial.

X. 3. Modificar el Reglamento Interno de Trabajo para incluir obligaciones de salvaguarda de

la informacion.

donde se ilustren las

X4. Implementar procesos de induccién y reinduccion en ilustr
tc...) de la violacién del

consecuencias (pecuniarias, penales, disciplinarias, laborales e
secreto empresarial.

X. 5. Realizar rutinas de auditoria a los servidores publicos, previa advertencia general sobre

la existencia de dicha posibilidad.

X. 8. Generar barreras de seguridad fisica: a) mantener los secretos empresariales en sitios
cerrados y bloqueados, si a ello hubiera lugar; b) bloguear a los usuarios que no tengan a su
cargo el manejo de la informacion; c) de ser posible, implementar sistemas de
reconocimiento dactilar en aquellos lugares en los que el secreto empresarial pueda ser
vulnerado; d) codificar o cifrar los secretos empresariales. e) bloquear los computadores .f)
crear un ambiente de confidencialidad, a manera de ejemplo: prohibir ios registros
fotograficos y/o videos en las zonas donde se desarrollan productos o donde se tiene
informacién confidencial; g) foliar y marcar la informacion; h) dejar constancia, por escrito,
cuando la informacién confidencial sea fotocopiada o duplicada, con indicacion de la fecha,
motivo, destino y del responsable del suministro de la informacién.

X.7. Establecer: X.7.1.) claves personales para computadores, compuesias por
combinaciones de alto nivel de seguridad y dificultad, las cuales se cambiaran con una
periodicidad de dos o tres meses maximo; X.7.2.), acceso a ciertos documentos a través de
software de encriptacidon; X.7.3.) control y registro de distribucién de llaves a aquellas
personas que tengan acceso a lugares restringidos.

X. 8. Prevenir la fuga de informacion: a) a través de presentaciones, discursos publicos,
informacién de la web site, notas de prensa y demas informaciones que fueren a difundirse;
para ello debera revisarse la informacion a suministrar y la extension de su contenido por el
responsable de su manejo; b) restringir el uso del copy-paste del contenido expuesto en la
pagina web de la ILC; c) exigir permisos a los servidores publicos y contratistas si desean
divulgar o usar informacioén que pueda ser confidencial; d) prohibir a los servidores piblicos
transmitir informacién a través de sus coOITeos personales: debera administrarse la
informacién de la empresa por medio del correo corporativo.

s instalaciones y oficinas de ILC, en dias y horas no laborales,

X. 9. Restringir el acceso a la
izacion y visto bueno de la dependencia correspondiente.

con excepcion de previa autor

ik

rse el permiso descrito bajo las circunstancias sefnaladas en el
seguimiento a las labores y gestiones adelantadas.
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X. 10. En caso de presenta
item X.9., se requerira hacer

X). MEDIDAS DIRIGIDAS A VIS
XL1. Avisos dirigidos a los usuarios extemos







