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MANUAL DE LINEAMIENTOS PARA LA PROTECCIÓN DE DATOS 

PERSONALES 
 

1. OBJETIVO 
 

El objetivo del presente documento denominado Manual de Lineamientos para la Protección de 

Datos Personales, (en adelante “Manual”), es describir la forma en que se deben llevar a cabo los 

diferentes Tratamientos que comprenden el Ciclo de Vida del Dato Personal hasta su disposición 

final, establecer una Guía de Medidas de Seguridad que pueden adoptarse para la Protección de 

Datos Personales según el Tipo de Base de Datos y la Naturaleza de los Datos Personales Tratados y 

definir la forma en la que deben reportarse los incidentes y/o violaciones en materia de Datos 

Personales, en aras de dar cabal cumplimiento a la Ley Estatutaria No. 1581 de 2012, su Decreto 

Reglamentario 1074 de 2015 (Capítulo 25) y demás normas que rigen la Protección de Datos 

Personales, o aquellas que las complementen, sustituyan, modifiquen o deroguen. 

 

2. ALCANCE 
 

Este Manual es aplicable tanto al INDUSTRIA LICORERA DE CALDAS en calidad de Responsable del 

Tratamiento y a sus servidores públicos (en adelante “Operativos”), como a todas aquellas terceras 

personas naturales o jurídicas que realicen un Tratamiento sobre Datos Personales de los Titulares 

que comprenden los Grupos de Interés del Responsable del Tratamiento, por Encargo de éste. 

 

3. DEFINICIONES 

Para los efectos de este Manual, se entenderá por: 

ADOLESCENTE: Personas entre 12 y 18 años de edad (Código de la Infancia y de la Adolescencia, 
artículo 3). 

AUTORIZACIÓN: Consentimiento previo, expreso e informado del Titular de Datos Personales para 
llevar a cabo el Tratamiento de sus datos personales, la cual puede ser recolectada de manera (i) 
escrita, (ii) oral o (iii) mediante conductas inequívocas, que permitan concluir de manera razonable 
que este otorgó la autorización.   

AVISO DE PRIVACIDAD: Documento físico, electrónico o en cualquier otro formato generado por el 
Responsable del Tratamiento, que se pone a disposición del Titular para el Tratamiento de sus datos 
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personales. En el Aviso de Privacidad se comunica al Titular la información relativa a la existencia de 
las políticas de tratamiento de información que le serán aplicables, la forma de acceder a las mismas 
y las características del tratamiento que se pretende dar a los Datos Personales.   

BASE DE DATOS: Conjunto organizado de datos personales físico o electrónico (digital) que sea 
objeto de Tratamiento manual o automatizado.   

Tipo de Bases de Datos 

Física Automatizada 

Archivo físico Digital 
Electrónica 

Medios magnéticos 

 

CICLO DE VIDA DEL DATO: Etapas por las que pasan los Datos Personales, desde su recolección, 
hasta la disposición final de los mismos. 

DATOS ABIERTOS: Datos primarios o sin procesar, que se encuentran en formatos estándar e 
interoperables que facilitan su acceso y reutilización, los cuales están bajo la custodia de las 
entidades públicas o privadas que cumplen con funciones públicas y que son puestos a disposición 
de cualquier ciudadano, de forma libre y sin restricciones, con el fin de que terceros puedan 
reutilizarlos y crear servicios derivados de los mismos.   

DATOS PERSONALES: Cualquier información vinculada o que pueda asociarse a una o varias 
personas naturales determinadas o determinables. La naturaleza de los Datos Personales puede ser 
pública, semiprivada, privada o sensible.    

Nos son Datos Personales los Datos Abiertos (salvo que los mismos pasen por un proceso de 
anonimización) ni los Secretos Empresariales. 

Clases de Datos 
Personales 

Ejemplos 

Datos de 
Identificación 

Datos generales de identificación de la persona, familiares, beneficiarios 
o terceros. Ej: Nombre, apellido, tipo de identificación, número de 
identificación, fecha y lugar de expedición, nombre, estado civil, sexo, 
etc. 
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Datos específicos de 
Identificación 

Firma, nacionalidad, datos de familia, firma electrónica, otros 
documentos de identificación, lugar y fecha de nacimiento o muerte, 
edad, etc. 

Datos Biométricos Huella, ADN, iris, Geometría facial o corporal, fotografías, videos, fórmula 
dactiloscópica, voz, etc 

Datos Morfológicos Datos color de piel, color de iris, color y tipo de cabello, señales 
particulares, estatura, peso, complexión, etc. 

Datos de contacto 
empresariales o 
profesionales 

Dirección, teléfono, correo electrónico, etc. 

Datos de contacto 
personales 

Domicilio, teléfono, correo electrónico, etc. 

Datos órdenes para 
procedimientos 
médicos 

Órdenes y relación de pruebas complementarias como laboratorio, 
imagen, endoscópicas, patológicas, estudios, etc.  NO INCLUYE 
RESULTADOS NI DIAGNÓSTICOS. 

Datos Resultados y 
diagnósticos médicos 

Resultados de pruebas, laboratorios, estudios, diagnósticos médicos, 
generales o especializados, psicológicos o psiquiátricos, medicamentos 
y/o tratamientos médicos o terapéuticos de cualquier tipo, etc. 

Datos de Asociación Datos relacionados con la pertenencia a sindicatos, organizaciones 
sociales, de derechos humanos, religiosas, políticas 

Datos sexualidad Datos orientación sexual y preferencias sexuales 
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Datos de Origen Datos de origen étnico-racial 

Datos de población 
vulnerable 

Personas de la tercera edad o menores de 18 años en condición de 
pobreza, personas con limitaciones sicomotoras, auditivas y visuales en 
condiciones de pobreza, personas víctimas de la violencia, personas en 
situación de desplazamiento forzado por violencia, madres gestantes o 
lactantes o cabeza de familia en situación de vulnerabilidad, menores en 
condición de abandono o protección, etc. 

Datos de algún tipo 
de discapacidad 

Personas con limitaciones sicomotoras, auditivas y visuales, etc. 

Datos económicos Datos financieros, crediticios y/o derechos de carácter económico de las 
personas. 

Datos 
socioeconómicos 

Estrato, propiedad de la vivienda, etc. 

Datos de información 
tributaria 

Declaración de impuestos, régimen común o simplificado, etc. 

Datos patrimoniales Bienes muebles e inmuebles, ingresos, egresos, inversiones, etc 

Datos actividad 
económica 

Actividad económica NIT 

Datos laborales Datos relacionados con la historia laboral de la persona, experiencia 
laboral, cargo, fechas de ingreso y retiro, anotaciones, llamados de 
atención, etc. 
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Datos educación Datos relacionados con el nivel educativo, capacitación y/o historial 
académico de la persona, etc. 

Datos seguridad 
social 

EPS, IPS, ARL, fechas de ingreso/retiro EPS, AFP, etc. 

Datos de acceso a 
Sistemas de 
Información 

Usuarios, IP, claves, perfiles, etc. 

Datos gustos y 
hobbies 

Deportivos, ocio, gastronómicos, turismo, moda, lectura, etc. 

Datos Antecedentes Datos de antecedentes judiciales y/o disciplinarios 

DATO PRIVADO: Es el dato que por su naturaleza íntima o reservada sólo es relevante para el Titular.   

DATO PÚBLICO: Es el dato calificado como tal según los mandatos de la ley o de la Constitución 
Política y aquel que no sea semiprivado, privado o sensible. Son públicos, entre otros, los datos 
relativos al estado civil de las personas, a su profesión u oficio, a su calidad de comerciante o de 
servidor público y aquellos que puedan obtenerse sin reserva alguna. Por su naturaleza, los datos 
públicos pueden estar contenidos, entre otros, en registros públicos, documentos públicos, gacetas 
y boletines oficiales, que no estén sometidos a reserva.    

DATOS SENSIBLES: Son aquellos que afectan la intimidad del Titular de Datos Personales o cuyo uso 
indebido puede generar su discriminación, tales como aquellos que revelen el origen racial o étnico, 
la orientación política, las convicciones religiosas o filosóficas, la pertenencia a sindicatos, 
organizaciones sociales, de derechos humanos o que promueva intereses de cualquier partido 
político o que garanticen los derechos y garantías de partidos políticos de oposición así como los 
datos relativos a la salud, a la vida sexual y los datos biométricos (huella dactilar, el iris del ojo, voz, 
forma de caminar, palma de la mano o los rasgos del rostro, fotografías, videos, entre otros).  

A los Datos Personales de Niños, Niñas y/o Adolescentes, se les aplicarán las mismas normas y 
procedimientos que a los Datos Sensibles, y no se le dará Tratamiento alguno que pueda vulnerar o 
amenazar su desarrollo físico, mental y emocional.   
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DATOS SEMIPRIVADOS: Son aquellos que no tienen una naturaleza íntima, reservada, ni pública y 
cuyo conocimiento o divulgación puede interesar no solo a su titular, sino a un grupo de personas o 
a la sociedad en general. Se entiende por dato semiprivado, entre otros, la información relacionada 
con seguridad social y con el comportamiento financiero y crediticio.   

ENCARGADO DEL TRATAMIENTO: Persona natural o jurídica, pública o privada, que por sí misma o 
en asocio con otros, realice el Tratamiento de Datos Personales por cuenta del Responsable del 
Tratamiento. 

FUENTE DE INFORMACIÓN: Persona, entidad u organización que recibe o conoce Datos Personales 
de los Titulares de la información, en virtud de una relación comercial o de servicio o de cualquier 
otra índole y que, en razón de autorización legal o del Titular, suministra esos datos a un Operador 
de Información, el que a su vez los entregará al usuario final.  
Para los efectos de este Manual, se entenderá que la Fuente es el Responsable del Tratamiento. 
 
INFORMACIÓN PÚBLICA: Es toda información que un sujeto obligado genere, obtenga, adquiera, o 
controle en su calidad de tal. 
 
INFORMACIÓN PÚBLICA CLASIFICADA: Es aquella información que estando en poder o custodia de 
un sujeto obligado en su calidad de tal, pertenece al ámbito propio, particular y privado o 
semiprivado de una persona natural o jurídica por lo que su acceso podrá ser negado o exceptuado, 
siempre que se trate de las circunstancias legítimas y necesarias y los derechos particulares o 
privados consagrados en el artículo 18 de la Ley 1712 de 2014 o aquella que la complemente, 
modifique, sustituya o derogue. 
 

Para los efectos de este Manual, se entiende por Información Pública Clasificada, los Datos 
Semiprivados, Datos Privados y Datos Sensibles (salvo en los casos en los que las normas 
expresamente le otorguen el carácter de Información Pública de Libre Circulación). 
 
INFORMACIÓN PÚBLICA DE LIBRE CIRCULACIÓN: Es toda información que un sujeto obligado 
genere, obtenga, adquiera, o controle en su calidad de tal, que no sea considerada como 
Información Pública Clasificada o Información Pública Reservada, en los términos de las normas 
vigentes. 
 
INFORMACIÓN PÚBLICA RESERVADA: Es aquella información que estando en poder o custodia de 
un sujeto obligado en su calidad de tal, es exceptuada de acceso a la ciudadanía por daño a intereses 
públicos y bajo cumplimiento de la totalidad de los requisitos consagrados en el artículo 19 de la Ley 
1712 de 2014 o aquella que la complemente, modifique, sustituya o derogue. 
 
INVENTARIO DE BASES DE DATOS: Documento mediante el cual se identifican las Bases de Datos 
del Responsable del Tratamiento y se caracterizan de acuerdo al Grupo de Interés, Tipos de Datos y 
finalidades para el Tratamiento.  
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LEY 1266 DE 2008: por la cual se dictan las disposiciones generales del hábeas data y se regula el 
manejo de la información contenida en bases de datos personales, en especial la financiera, 
crediticia, comercial, de servicios y la proveniente de terceros países y se dictan otras disposiciones 
 
LEY 1581 DE 2012: Ley Estatutaria por la cual se dictan disposiciones generales para la protección 
de datos personales diferentes a los regulados a través de la Ley 1266 de 2008. 

GRUPOS DE INTERÉS: Para los efectos de este Manual, se entenderán como Grupos de Interés todos 
los grupos de personas naturales respecto de las cuales el Responsable del Tratamiento y/o los 
Encargados del Tratamiento realicen algún Tratamiento de Datos Personales.   

NIÑO O NIÑA: Personas entre los 0 y 12 años (Código de la Infancia y de la Adolescencia, artículo 3). 

OFICIAL DE PROTECCIÓN DE DATOS PERSONALES: Persona o Área designada en la Política de 
Privacidad, Responsable de atender las Quejas y Reclamos que se presenten en materia de 
Protección de Datos Personales y de velar porque se cumplan las políticas, directrices y 
procedimientos que conforman el Programa de Protección de Datos Personales OPERATIVO: 
servidores públicos del Responsable del Tratamiento que realiza algún tipo de Tratamiento sobre 
Datos Personales. 

OPERADOR DE LA INFORMACIÓN: Persona, entidad u organización que recibe de la Fuente de 
Información, Datos Personales comerciales, financieros o crediticios, sobre varios Titulares de la 
información, los administra y los pone en conocimiento de los usuarios bajo los parámetros de la 
Ley 1266 de 2008.  

PROTECCIÓN DE DATOS: son todas las medidas técnicas, humanas y administrativas que sean 
necesarias para otorgar seguridad a los registros evitando su adulteración, pérdida, consulta, uso o 
acceso no autorizado o fraudulento.  

RESPONSABLE DE BASE DE DATOS: Operativo al que le fue designada la responsabilidad de realizar 
seguimiento y velar por el cumplimiento del Programa de Datos Personales dentro del área respecto 
de la cual ostenta la calidad de Responsable de Base de Datos y reportar al Oficial de Protección de 
Datos Personales las actualizaciones a las mismas o la ocurrencia de incidentes de seguridad o 
violaciones sobre datos que reposen en estas Bases de Datos. 

RESPONSABLE DEL TRATAMIENTO: Persona natural o jurídica, pública o privada, que por sí misma 
o en asocio con otros, decida sobre la Base de Datos y/o el Tratamiento de los datos.  

Para los efectos de este Manual, se entiende como Responsable del Tratamiento al INDUSTRIA 
LICORERA DE CALDAS. 

RESPONSABLE DEL TRATAMIENTO RECEPTOR: Responsable del Tratamiento que recibe Datos 
Personales de otro Responsable del Tratamiento (Responsable del Tratamiento Remitente) para que 
realice Tratamiento a los mismos por cuenta propia, bien sea directamente, o a través de terceros 
Encargados del Tratamiento. 
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RESPONSABLE DEL TRATAMIENTO REMITENTE:  Responsable del Tratamiento que Transfiere Datos 
Personales contenidos en sus Bases de Datos a otro Responsable del Tratamiento (Responsable del 
Tratamiento Receptor), para que éste último decida sobre los mismos y realice Tratamiento por 
cuenta propia, bien sea directamente, o a través de terceros Encargados del Tratamiento. 

SECRETOS EMPRESARIALES: Cualquier información no divulgada que una persona natural o jurídica 
posea legítimamente, posible de ser usada en alguna actividad productiva, industrial o comercial y 
susceptible de transmitirse a un tercero. El Secreto Empresarial puede ser industrial o comercial. Se 
considera secreto industrial, el conocimiento reservado sobre ideas, productos o procedimientos 
industriales que el empresario por su valor competitivo, desea mantener en secreto. Se considera 
secreto comercial, la información que afecta el manejo de una empresa, con valor para sí misma y 
que los competidores quisieran conocer (por ejemplo: la información que afecta la organización 
interna de la empresa, las relaciones empresa-proveedores y empresa-clientes, las técnicas de venta 
y mercadeo, entre otros).  La ILC ha realizado un ejercicio interno, donde sen han clasificado diversos 
secretos empresariales por áreas, que constan en un acto administrativo. 

 

TABLA DE RETENCIÓN DOCUMENTAL: Se define como el listado de series, con sus correspondientes 
tipos documentales, a las cuales se asigna el tiempo de permanencia en cada etapa del Ciclo de Vida 
de los documentos e información que contenga Datos Personales. Es el Instrumento que permite 
establecer cuáles son los documentos e información del Responsable del Tratamiento su necesidad 
e importancia en términos de tiempo de conservación y preservación y qué debe hacerse con ellos 
una vez finalice su vigencia o utilidad. 

TITULAR: Para los efectos de la Ley 1266 de 2008, es la persona natural o jurídica a quien se refiere 
la información que reposa en un banco de datos y sujeto del derecho de hábeas data y demás 
derechos y garantías consagrados en dicha Ley y las normas que la complementen, modifiquen, 
sustituyan o deroguen. Para los efectos de la Ley 1581 de 2012, es la persona natural cuyos datos 
personales sean objeto de Tratamiento.   

TRANSFERENCIA: La Transferencia de datos tiene lugar cuando el Responsable y/o Encargado del 
Tratamiento de datos personales, ubicado en Colombia, envía la información o los datos personales 
a un receptor, que a su vez es Responsable del Tratamiento y se encuentra dentro o fuera del país.   

TRANSMISIÓN: Tratamiento de Datos Personales que implica la comunicación de los mismos dentro 
o fuera del territorio de la República de Colombia cuando tenga por objeto la realización de un 
Tratamiento por el Encargado por cuenta del Responsable.     

TRATAMIENTO: Cualquier operación o conjunto de operaciones sobre datos personales, tales como 
la recolección, almacenamiento, actualización, uso, circulación, Transferencia, Transmisión o 
supresión. 

VALORACIÓN DOCUMENTAL: Proceso técnico intelectual que consiste en analizar la producción 
documental y de información del Responsable del Tratamiento y/o Encargado del Tratamiento de 
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Datos Personales con el fin de determinar aquellos que tienen un valor inmediato o primario y los 
que poseen un valor mediato o secundario. 

 

 

4. PROTOCOLO PARA EL TRATAMIENTO DE DATOS PERSONALES 
 

Para realizar cualquier Tratamiento, el Responsable del Tratamiento, los Operativos y los 

Encargados del Tratamiento, deberán seguir los pasos específicos que se definen a continuación, 

para cada Ciclo de Vida del Dato Personal. 

 

4.1. RECOLECCIÓN 
 

Para la recolección de Datos Personales, sin importar cuál sea la técnica a utilizar, se deberán 

seguir los siguientes pasos: 

4.1.1. Identificar el Grupo de Interés 

Se debe identificar el Grupo de Interés al cual pertenecen los Titulares cuyos Datos Personales serán 

recolectados y validar si ya existe una Base de Datos creada para estos dentro del Inventario de 

Bases de Datos. 

En caso de estar obligado el Responsable del Tratamiento por las normas vigentes a inscribir las 

Bases de Datos en el Registro Nacional de Bases de Datos (en adelante “RNBD”), deberá 

adicionalmente verificar si la Base de Datos ya se encuentra registrada. Si no está registrada, el 

Operativo deberá directamente, o a través del Responsable de Base de Datos de su área o proceso, 

reportar al Oficial de Protección de Datos Personales la existencia de la misma, dentro de los quince 

(15) días hábiles siguientes a su creación, para que este último proceda a inscribirla ante el RNBD, 

dentro del término establecido en las normas vigentes. 

4.1.2. Identificar las Finalidades para las cuales se requiere recolectar Datos Personales: 

Se deben tener Finalidades para las cuales se van a recolectar los Datos Personales claras, 

proporcionales, pertinentes y adecuadas, y se debe verificar que éstas se encuentren incluidas 

dentro de la Política de Privacidad y Tratamiento de los Datos Personales vigente (en adelante 

“Política de Privacidad”). 

En caso de no estar incluidas las finalidades o alguna(s) de ellas dentro de la Política de Privacidad, 

el Operativo deberá directamente, o a través del Responsable de Base de Datos de su área o 

proceso, reportar al Oficial de Protección de Datos Personales antes de realizar el proceso de 

recolección de Datos Personales, con el fin de que este último realice las gestiones pertinentes para 

la inclusión de las mismas en la Política de Privacidad y proceda con su divulgación. 
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En caso de estar obligado el Responsable del Tratamiento por las normas vigentes a inscribir las 

Bases de Datos ante el RNBD, el Oficial de Protección de Datos Personales deberá validar que la 

finalidad para la cual se van a recolectar los datos haya sido reportada y en caso de que no se haya 

reportado, deberá reportarla dentro del término establecido por las normas vigentes. 

4.1.3. Identificar los Datos Personales que se van a recolectar para cumplir con las 

Finalidades previamente identificadas y la naturaleza de los mismos: 

 

El Operativo debe identificar qué Datos Personales se van a recolectar e identificar su naturaleza: 

 

Datos Personales Naturaleza del Dato 

Datos de Identificación Público 

Datos de contacto empresariales o profesionales Público 

Datos actividad económica Público 

Datos específicos de Identificación Semiprivado 

Datos económicos Semiprivado 

Datos de información tributaria Semiprivado 

Datos patrimoniales Semiprivado 

Datos laborales Semiprivado 

Datos educación Semiprivado 

Datos seguridad social Semiprivado 

Datos Antecedentes Privado 

Datos de contacto personales Privado 

Datos órdenes para procedimientos médicos Privado 

Datos socioeconómicos Privado 

Datos de acceso a Sistemas de Información Privado 

Datos gustos y hobbies Privado 
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Datos morfológicos Privado 

Datos Biométricos Sensible 

Datos órdenes para procedimientos médicos Sensible 

Datos Resultados y diagnósticos médicos Sensible 

Datos de Asociación Sensible 

Datos sexualidad Sensible 

Datos de Origen Sensible 

Datos de población vulnerable Sensible 

Datos de algún tipo de discapacidad Sensible 

Datos Niños, Niñas y/o Adolescentes Sensible 

 

Los Datos de contacto empresariales o profesionales son de naturaleza Pública, siempre y cuando 

se utilicen para los fines propios de la empresa o profesión. Sin embargo, adquieren el carácter de 

privados, cuando se utilizan para otras finalidades. 

Cualquier Dato Personal puede ser Dato Sensible, si tiene la potencialidad de generar 

discriminación. 

Conforme a la Ley de Transparencia (Ley 1712 de 2014) se considera información Pública de Libre 

Circulación: 

✓ El directorio que incluya el cargo, direcciones de correo electrónico y teléfono del despacho 

de los empleados y funcionarios y las escalas salariales correspondientes a las categorías de 

todos los servidores que trabajan en el sujeto obligado, de conformidad con el formato de 

información de servidores públicos y contratistas (Artículo 9, literal c). 

✓ En el caso de las personas naturales con contratos de prestación de servicios, deberá 

publicarse el objeto del contrato, monto de los honorarios y direcciones de correo 

electrónico, de conformidad con el formato de información de servidores públicos y 

contratistas (Artículo 9, literal e). El formato de información de los servidores públicos y de 

personas naturales con contratos de prestación de servicios, contendrá los nombres y 

apellidos completos, ciudad de nacimiento, formación académica, experiencia laboral y 

profesional de los funcionarios y de los contratistas. Se omitirá cualquier información que 

afecte la privacidad y el buen nombre de los servidores públicos y contratistas, en los 

términos definidos por la Constitución y la ley (Artículo 9, parágrafo 2). 

 



 

MANUAL DE LINEAMIENTOS PARA LA PROTECCIÓN 
DE DATOS PERSONALES 

Código: SVC-DE-004 
Versión:2  
Página 13 de 37 

 
4.1.4. Identificar si se requiere Autorización para el Tratamiento de los Datos Personales 

Se debe identificar según la Naturaleza de los Datos Personales que se pretenden recolectar, si se 

requiere contar con Autorización para el Tratamiento de los mismos: 

 

Naturaleza del Dato Autorización 

Público No requiere 

Semiprivado Requiere 

Privado Requiere 

Sensible Requiere 

 

No se podrán recolectar Datos Personales sin Autorización del Titular, por las excepciones 

contenidas en las normas vigentes, incluyendo: 

• Información requerida por una entidad pública o administrativa en ejercicio de sus 

funciones legales o por orden judicial 

• Datos de naturaleza pública o Información Pública de Libre Circulación 

• Casos de urgencia médica o sanitaria (siempre que no sea posible recolectar la Autorización) 

• Tratamiento de información autorizado por la ley para fines históricos, estadísticos o 

científicos 

• Datos relacionados con el Registro Civil de las Personas 

• Mandato legal o judicial que releve del consentimiento 

Los Datos Personales que se encuentren en fuentes de acceso público, con independencia del medio 

por el cual se tenga acceso, entendiéndose por tales aquellos datos o Bases de Datos que se 

encuentren a disposición del público, pueden ser Tratados por cualquier persona siempre y cuando, 

por su naturaleza, sean Datos Públicos o Información Pública de Libre Circulación. 

4.1.5. Identificar condición de Titulares 

Se debe identificar si los Titulares cuyos Datos Personales serán recolectados, son mayores de edad, 

menores de edad (Niños, Niñas y/o Adolescentes), o personas incapaces. 

En caso de ser mayores de edad, la Autorización para el Tratamiento de Datos Personales, debe 

provenir directamente del Titular, sus causahabientes, o un apoderado. 

En caso de ser menores de edad, la Autorización deberá provenir de sus padres o de quienes 

representen legalmente al menor, previo ejercicio del menor de su derecho a ser escuchado, 

opinión que será valorada teniendo en cuenta la madurez, autonomía y capacidad para entender el 

asunto. 



 

MANUAL DE LINEAMIENTOS PARA LA PROTECCIÓN 
DE DATOS PERSONALES 

Código: SVC-DE-004 
Versión:2  
Página 14 de 37 

 
En caso tal que el Titular sea una persona incapaz, deberá otorgar la Autorización quien lo 

represente legalmente. 

En cualquier caso, se deberá verificar la identidad de quien otorga la Autorización, y requerir la 

acreditación de la calidad en la que actúa. 

 

4.1.6. Verificar si se cuenta con Autorización o recolectarla 

 

Previo a la recolección de Datos Personales, el Operativo deberá verificar si el Responsable del 

Tratamiento ya cuenta con la Autorización del Titular para dar Tratamiento a los Datos Personales 

para las Finalidades identificadas. 

En caso de no contar con la Autorización para alguna(s) de las finalidades identificadas, esta deberá 

solicitarse a más tardar en el momento de la recolección de los Datos Personales y deberá 

informarse al Titular o a su representante, los datos personales que serán recolectados, así como 

todas las Finalidades específicas y Tratamientos para los cuales se obtiene el consentimiento. 

En el Tratamiento de datos personales sensibles, deberán cumplirse las siguientes obligaciones: 

a. Informar al Titular que por tratarse de datos sensibles no está obligado a autorizar su 

Tratamiento. 

b. Informar al Titular de forma explícita y previa, además de los requisitos generales de la 

Autorización para la recolección de cualquier tipo de dato personal, cuáles de los datos que 

serán objeto de Tratamiento son sensibles y la finalidad del Tratamiento, así como obtener 

su consentimiento expreso. 

Ninguna actividad podrá condicionarse a que el Titular suministre Datos Personales sensibles, salvo 

en los casos que por ley no sea requerido el otorgamiento de dicha autorización, o que sea imposible 

desarrollar la actividad sin el Tratamiento de dichos datos. 

En caso de haber cambios sustanciales en el contenido de la Política de Privacidad en relación con 

la identificación del Responsable y las Finalidades del Tratamiento de los Datos Personales, estos 

deberán ser comunicados al Titular y se deberá obtener una nueva Autorización a más tardar al 

momento de implementar los nuevos cambios introducidos en la Política de Privacidad. 

La Autorización podrá ser recolectada por escrito, de forma oral o mediante conductas inequívocas 

del Titular o su Representante Legal, que permitan concluir de forma razonable que otorgó la 

Autorización. En ningún caso el silencio podrá asimilarse a una conducta inequívoca. 

Para que se entienda que hubo Autorización mediante conducta inequívoca, se debe demostrar 

como mínimo que al momento de recolectar la Autorización se le informó al Titular acerca de la 

existencia de la Política de Privacidad, la forma de acceder a ésta, las Finalidades y Tratamientos que 
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se pretende dar a los Datos Personales, nombre o razón social y datos de contacto del Responsable 

del Tratamiento y derechos que le asisten como Titular. 

4.1.7. Conservación de la Autorización 

Sea cual sea la forma de obtención de la Autorización, se debe conservar prueba de la existencia 

de la misma. 

 

4.1.8. Política de Privacidad y Avisos de Privacidad 

 

Todas las finalidades deberán estar incluidas en la Política de Privacidad, previo al uso de los Datos 

Personales. 

Se deberán conservar todas las versiones de las políticas que se adopten, así como constancia de la 

publicación de cada una de ellas y la puesta en conocimiento de las mismas a los Titulares. 

En caso de haber cambios sustanciales en el contenido de la Política de Privacidad en relación con 

la identificación del Responsable y las Finalidades del Tratamiento de los Datos Personales, estos 

deberán ser comunicados al Titular y se deberá solicitar autorización previa, para usar los datos con 

las nuevas finalidades introducidas. 

En caso de estar obligado el Responsable del Tratamiento por las normas vigentes a inscribir las 

Bases de Datos ante el RNBD, el Oficial de Protección de Datos Personales deberá actualizar la 

Política de Privacidad en dicha plataforma, siempre que se presenten actualizaciones a la misma, 

dentro del término establecido en las normas vigentes. 

En los casos en los que no sea posible poner a disposición del Titular la Política de Privacidad, el 

Operativo deberá informar al Titular de manera oportuna y en todo caso a más tardar al momento 

de la recolección de los Datos Personales, por medio de un Aviso de Privacidad, el nombre o razón 

social y datos de contacto del Responsable del Tratamiento, existencia de dicha Política y la forma 

de acceder ella, Tratamiento al cual serán sometidos los datos y la finalidad del mismo, derechos 

que le asisten al Titular. 

En caso de recolectar Datos Sensibles, el Aviso de Privacidad deberá señalar expresamente el 

carácter facultativo de la respuesta a las preguntas que versen sobre este tipo de datos. 

El Responsable de Bases de Datos del área o proceso que recolecte la Autorización, deberá 

garantizar la conservación del Aviso de Privacidad y Autorización que utilice, y deberá velar porque 

se introduzca dentro de las Tablas de Retención Documental este tipo documental, para efectos que 

el Responsable del Tratamiento conserve la evidencia de la Autorización por el tiempo determinado 

en la valoración documental y de información personal.  
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Para el almacenamiento del Aviso de Privacidad y Autorización, el Responsable del Tratamiento 

podrá emplear medios informáticos, electrónicos o cualquier otra tecnología que garantice el 

cumplimiento de lo previsto en la Ley 527 de 1999, o las normas que la complementen, sustituyan, 

modifiquen o deroguen. 

 

 

 

 

 

4.1.9. Preceptos  

No se podrán utilizar medios engañosos o fraudulentos para recolectar y realizar Tratamiento de 

Datos Personales. 

En caso de que la recolección de Datos Personales la realice un Encargado del Tratamiento, se debe 

cumplir con lo dispuesto en el punto 4.4.2 del presente Manual. 

 

4.2. ALMACENAMIENTO 
 

Los Datos Personales podrán ser almacenados en medios físicos y/o magnéticos dentro o fuera del 

país, mientras subsista la finalidad para la cual se recolectaron, adoptando las medidas de seguridad 

requeridas para la Protección de Datos Personales.   

 

En caso de que el Almacenamiento de Datos Personales la realice un Encargado del Tratamiento, 

se debe cumplir con lo dispuesto en el punto 4.4.2 del presente Manual. 

4.3. USO 
 

Para el uso de los Datos Personales de los Titulares, se deberán tener en cuenta las siguientes 

indicaciones: 

 

4.3.1. Finalidades Autorizadas  

Sólo se podrán usar los Datos Personales para las finalidades que hayan sido autorizadas por el 

Titular o su representante, salvo las excepciones establecidas en las normas vigentes, incluyendo: 

• Información requerida por una entidad pública o administrativa en ejercicio de sus 

funciones legales o por orden judicial 

• Datos de naturaleza pública o Información Pública de Libre Circulación 

• Casos de urgencia médica o sanitaria (siempre que no sea posible recolectar la Autorización) 
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• Tratamiento de información autorizado por la ley para fines históricos, estadísticos o 

científicos 

• Datos relacionados con el Registro Civil de las Personas 

• Mandato legal o judicial que releve del consentimiento 

Se deberá establecer un mecanismo para verificar qué finalidades autorizó el Titular y cuáles no, o 

sobre cuáles el Titular o su representante revocó su Autorización. 

4.3.2. Encargados del Tratamiento 

En caso de que el Uso de Datos Personales la realice un Encargado del Tratamiento, se debe cumplir 

con lo dispuesto en el punto 4.4.2 del presente Manual. 

4.4. CIRCULACIÓN 
 

La circulación de los Datos Personales, se realizará cumpliendo las siguientes reglas: 

 

4.4.1. Circulación entre Operativos 

 

Los Operativos sólo podrán acceder o consultar la información o Datos Personales que reposen en 

las Bases de Datos del Responsable del Tratamiento cuando sea estrictamente necesario para el 

ejercicio de sus funciones. 

 

Los Operativos podrán utilizar la información a la que tengan acceso para la ejecución de las labores 

y funciones asociadas a su cargo, por lo que les está prohibido usarla para fines distintos y deberán 

abstenerse de suministrarla, cederla o comercializarla a terceras personas naturales o jurídicas, 

públicas o privadas, salvo que la misma sea de naturaleza pública sin sujeción a reserva, o sea 

requerida por una autoridad competente en el ejercicio de sus funciones legales, caso en el cual 

deberán avisar de inmediato al Oficial de Protección de Datos Personales, para que sea ésta quien 

defina cómo atender el requerimiento realizado por la autoridad competente. 

 

El Responsable del Tratamiento deberá establecer medidas de seguridad para el control de acceso 

de los Operativos a los Datos Personales a los que, por sus funciones, no requieran tener acceso. 

 

4.4.2. Transmisión de Datos Personales 

 

El Responsable del Tratamiento podrá Encargar a una tercera persona natural o jurídica el 

Tratamiento de Datos Personales de los Titulares que componen sus Grupos de Interés, dentro o 

fuera del país. 

 

Para los anteriores efectos, los Operativos y Responsables de Bases de Datos deberán velar porque 

se envíen cláusulas de transmisión de datos al momento de la Transmisión, cuando quiera que con 

el tercero no se suscriba un contrato, y, en caso de que se suscriba un contrato, velar porque el área 



 

MANUAL DE LINEAMIENTOS PARA LA PROTECCIÓN 
DE DATOS PERSONALES 

Código: SVC-DE-004 
Versión:2  
Página 18 de 37 

 
correspondiente suscriba un Contrato de Transmisión con el Encargado del Tratamiento. Tanto la 

cláusula como el contrato de Transmisión, deberán contener como mínimo: 

 

• Los alcances del Tratamiento 

• Las actividades que el Encargado realizará por cuenta del Responsable para el Tratamiento 

de los Datos Personales y las obligaciones del Encargado para con el Titular y el Responsable 

del Tratamiento. 

• La obligación de dar aplicación a las obligaciones del Responsable del Tratamiento bajo la 

Política de Privacidad y Tratamiento de los Datos Personales fijada por éste y a realizar el 

Tratamiento de datos de acuerdo con la finalidad que los Titulares hayan autorizado y con 

las leyes aplicables. 

• La obligación de dar Tratamiento, a nombre del Responsable del Tratamiento, a los datos 

personales conforme a los principios que los tutelan. 

• La obligación de salvaguardar la seguridad de las Bases de Datos en los que se contengan 

Datos Personales. 

• La obligación de guardar confidencialidad respecto del Tratamiento de los Datos Personales. 

 

 

En los casos en los que se realice algún Tratamiento por parte de los Encargados del Tratamiento 

fuera del país, el país deberá contar con estándares seguros, de conformidad con lo dispuesto por 

la Superintendencia de Industria y Comercio, salvo las siguientes Transmisiones: 

 

• Información respecto de la cual el Titular haya otorgado su autorización expresa e 

inequívoca para la Transmisión; 

• Intercambio de datos de carácter médico, cuando así lo exija el Tratamiento del Titular por 

razones de salud o higiene pública; 

• Transferencias bancarias o bursátiles, conforme a la legislación que les resulte aplicable; 

• Transmisiones acordadas en el marco de tratados internacionales en los cuales la República 

de Colombia sea parte, con fundamento en el principio de reciprocidad; 

• Transmisiones necesarias para la ejecución de un contrato entre el Titular y el Responsable 

del Tratamiento, o para la ejecución de medidas precontractuales siempre y cuando se 

cuente con la autorización del Titular; 

• Transmisiones legalmente exigidas para la salvaguardia del interés público, o para el 

reconocimiento, ejercicio o defensa de un derecho en un proceso judicial. 

 

Las Transmisiones internacionales de Datos Personales que se efectúen entre el Responsable del 

Tratamiento y un Encargado del Tratamiento, para permitir que el Encargado realice el Tratamiento 

por cuenta del Responsable del Tratamiento, no requerirán ser informadas al Titular ni contar con 

su consentimiento cuando exista entre ellos un Contrato de Transmisión de Datos Personales. 
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 En aquellos casos en los que se Transmitan Datos Personales a países no seguros y no se cuente con 

un Contrato de Transmisión de Datos Personales o se esté dentro de las excepciones establecidas 

en las normas vigentes, se deberá pedir la Declaratoria de Conformidad ante la Superintendencia 

de Industria y Comercio, de acuerdo con el procedimiento que esta entidad establezca. 

 

4.4.3. Transferencia de Datos Personales 

 

El Responsable del Tratamiento podrá realizar Transferencia de Datos Personales a otros 

Responsables del Tratamiento, previa autorización del Titular, salvo las excepciones establecidas en 

las normas vigentes, incluyendo: 

• Información requerida por una entidad pública o administrativa en ejercicio de sus 

funciones legales o por orden judicial 

• Datos de naturaleza pública o Información Pública de Libre Circulación 

• Casos de urgencia médica o sanitaria (siempre que no sea posible recolectar la Autorización) 

• Tratamiento de información autorizado por la ley para fines históricos, estadísticos o 

científicos 

• Datos relacionados con el Registro Civil de las Personas 

• Mandato legal o judicial que releve del consentimiento 

 

Cuando se realicen Transferencias Internacionales de Datos Personales, se debe verificar que el país 

al cual se Transfieren los datos, cuente con niveles adecuados de Protección de Datos Personales, 

conforme a los estándares que fije la Superintendencia de Industria y Comercio. 

 

Lo anterior no aplica en los siguientes casos: 

 

• Exista autorización previa y expresa del Titular para la Transferencia Internacional; 

• Intercambio de datos de carácter médico, cuando así lo exija el Tratamiento del Titular por 

razones de salud o higiene pública; 

• Transferencias bancarias o bursátiles, conforme a la legislación que les resulte aplicable; 

• Transferencias acordadas en el marco de tratados internacionales en los cuales la República 

de Colombia sea parte, con fundamento en el principio de reciprocidad; 

• Transferencias necesarias para la ejecución de un contrato entre el Titular y el Responsable 

del Tratamiento, o para la ejecución de medidas precontractuales siempre y cuando se 

cuente con la autorización del Titular; 

• Transferencias legalmente exigidas para la salvaguardia del interés público, o para el 

reconocimiento, ejercicio o defensa de un derecho en un proceso judicial; o 

• Se cuente con una Declaración de Conformidad expedida por la Superintendencia de 

Industria y Comercio. 
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Sin perjuicio de lo anterior, los Operativos y Responsables de Bases de Datos deberán velar porque 

se envíen cláusulas de transferencia de datos al momento de la Transferencia, cuando quiera que 

con el tercero no se suscriba un contrato, y, en caso de que se suscriba un contrato, velar porque el 

área correspondiente suscriba un Contrato de Transmisión con el Responsable del Tratamiento 

Receptor. Tanto la cláusula como el contrato de Transmisión, deberán contener como mínimo: 

 

• Los alcances del tratamiento, las actividades para las cuales se Transfiere la información; 

• La obligación del Responsable del Tratamiento Receptor de cumplir con las normas de 

Protección de Datos Personales y de dar Tratamiento únicamente para las finalidades 

autorizadas por el Titular en aplicación de los principios establecidos en las normas vigentes; 

• La obligación de adoptar las medidas de seguridad que se requieran para proteger los Datos 

Personales y el deber de guardar estricta confidencialidad respecto del Tratamiento de los 

Datos Personales. 

 

En aquellos casos en los que se Transfieran Datos Personales a países no seguros y no se esté dentro 

de las excepciones establecidas en las normas vigentes, se deberá pedir la Declaratoria de 

Conformidad ante la Superintendencia de Industria y Comercio, de acuerdo con el procedimiento 

que esta entidad establezca. 

 

4.4.4. Titulares y personas legitimadas en ejercicio del Derecho de Hábeas Data 

 

Los Titulares o aquellas personas que se encuentren legitimadas por normas vigentes, pueden 

presentar Peticiones, Quejas, Consultas y Reclamos a través de los canales establecidos en la Política 

de Privacidad del Responsable del Tratamiento. 

Las siguientes, son las personas facultadas para presentar PQR´s en ejercicio del Derecho de Hábeas 

Data, conforme a lo dispuesto por el artículo 2.2.2.25.4.1. del Decreto 1074 de 2015: 

• El Titular, quien deberá acreditar su identidad en forma suficiente. 

• Los causahabientes del Titular, quienes deberán acreditar tal calidad. 

• El representante y/o apoderado del Titular, previa acreditación de la representación o 

apoderamiento. 

• Por estipulación a favor de otro o para otro, siempre que medie la aceptación por parte 

del Titular, de lo cual, se deberá presentar constancia en la solicitud. 

 

Los derechos de los Niños, Niñas o Adolescentes se ejercerán por las personas que estén facultadas 

para representarlos. 

Las Peticiones y Quejas, serán resueltas dentro de los términos establecidos en la Ley 1755 de 2015 

o aquella que la sustituya, modifique o derogue. 

 Las consultas y reclamos serán resueltos dentro de los términos establecidos en las Leyes 1266 de 

2008 y 1581 de 2012, o aquellas que las sustituyan, modifiquen o deroguen.  
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4.4.5. Consultas y reportes de información comercial, financiera y crediticia (Ley 1266 de 

2008) 

 

Para realizar consultas y reportes de información comercial, financiera y crediticia a los Operadores 

de Información, se deberá contar con la Autorización previa del Titular, que para este caso 

específico, son titulares tanto las personas naturales, como jurídicas. 

 

El Responsable del Tratamiento o Fuente de Información, podrá realizar reportes positivos de los 

Titulares en cualquier tiempo.  

 

Para realizar reportes negativos ante los diferentes Operadores de Información, el Responsable del 

Tratamiento deberá enviar comunicación previa a los Titulares con una antelación de veinte (20) 

días calendario, en la cual se le informe a éste último de la mora presentada, para que el mismo 

pueda demostrar o efectuar el pago de la obligación, así como controvertir aspectos tales como el 

monto de la obligación o cuota y fecha de exigibilidad. 

 

Pasados los veinte (20) días calendario antedichos, sin que el Titular cancele las obligaciones 

pendientes, el Responsable del Tratamiento podrá realizar el reporte negativo respectivo. 

 

En caso que el Titular presente una solicitud de rectificación o actualización, el Responsable del 

Tratamiento deberá informar al Operador de Información que la información reportada se 

encuentra en discusión por parte del Titular. 

 

4.4.6. Requerimiento de información por autoridad administrativa o judicial competente 

 

Cuando una autoridad administrativa o judicial competente requiera información personal, se 

deberá validar que en el requerimiento incluya: 

 

• La norma que los faculta a requerir la información; 

• La finalidad para la cual se requiere la información; y 

• La forma en que debe ser enviada la información, para garantizar la protección de los Datos 

Personales. 

 

 

4.4.7. Información Pública de Libre Circulación 

 

Cualquier persona natural o jurídica tiene el derecho a acceder a Información Pública de Libre 

Circulación, considerada como tal en las normas vigentes y en especial en la Ley de Transparencia 

(Ley 1712 de 2014) o las normas que las complementen, sustituyan, modifiquen o deroguen. 
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Se exceptúa la:  

✓ Información Pública Clasificada: cuyo acceso podrá ser rechazado o denegado de manera 
motivada y por escrito, siempre que el acceso pudiere causar un daño a los siguientes derechos: 

a)   El derecho de toda persona a la intimidad, bajo las limitaciones propias que impone la 
condición de servidor público, en concordancia con lo estipulado por la Ley de Transparencia 

b) El derecho de toda persona a la vida, la salud o la seguridad. 
 

✓ Información Pública Reservada: cuyo acceso podrá ser rechazado o denegado de manera 
motivada y por escrito en las siguientes circunstancias, siempre que dicho acceso estuviere 
expresamente prohibido por una norma legal o constitucional: 

a) La defensa y seguridad nacional 

b) La seguridad pública 

c) Las relaciones internacionales 

d) La prevención, investigación y persecución de los delitos y las faltas disciplinarias, mientras 
que no se haga efectiva la medida de aseguramiento o se formule pliego de cargos, según el 
caso 

e) El debido proceso y la igualdad de las partes en los procesos judiciales 

f) La administración efectiva de la justicia 

g) Los derechos de la infancia y la adolescencia 

h) La estabilidad macroeconómica y financiera del país 

i) La salud pública 

Se exceptúan también los documentos que contengan las opiniones o puntos de vista que 
formen parte del proceso deliberativo de los servidores públicos. 
 

De los actos, documentos e información calificada como clasificada o reservada, se deberá 

conservarse un índice actualizado que incluya sus denominaciones, la motivación y la 

individualización del acto, documento e información en que conste tal calificación. 
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4.5. ACTUALIZACIÓN 
 

La Actualización de Datos Personales se podrá llevar a cabo, en los siguientes casos: 

 

4.5.1. Reclamo del Titular o de personas legitimadas 

En caso de reclamo, el Responsable del Tratamiento, a través del Oficial de Protección de Datos 

Personales, deberá velar porque los Operativos o Responsables de Bases de Datos, actualicen la 

información dentro de los quince (15) días hábiles siguientes a la presentación del mismo, y los 

Operativos directamente, o a través de los Responsables de Bases de Datos, comunicarán de manera 

inmediata a los Encargados del Tratamiento (cuando aplique), todas las novedades respecto de los 

datos que previamente le haya suministrado, con el fin de garantizar que la información 

suministrada a estos últimos, se mantenga actualizada. 

El Encargado del Tratamiento deberá Actualizar la información dentro de los cinco (5) días hábiles 

siguientes a que el Responsable del Tratamiento le informe de la actualización.  

4.5.2. Otros mecanismos de actualización 

El Responsable del Tratamiento podrá implementar mecanismos tales como encuestas, campañas 

de actualización, cruce de información con bases de datos públicas, entre otras, previa Autorización 

del Titular, salvo las excepciones establecidas en las normas vigentes, incluyendo: 

• Información requerida por una entidad pública o administrativa en ejercicio de sus 

funciones legales o por orden judicial 

• Datos de naturaleza pública o Información Pública de Libre Circulación 

• Casos de urgencia médica o sanitaria (siempre que no sea posible recolectar la Autorización) 

• Tratamiento de información autorizado por la ley para fines históricos, estadísticos o 

científicos 

• Datos relacionados con el Registro Civil de las Personas 

• Mandato legal o judicial que releve del consentimiento 

 

4.5.3. Orden de autoridad administrativa o judicial competente 

El Responsable del Tratamiento deberá actualizar la información cuando asó lo ordene una 

autoridad administrativa o judicial competente. 

 

4.5.4. Encargado del Tratamiento 
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En caso de que la Actualización de Datos Personales la realice un Encargado del Tratamiento, se 

debe cumplir con lo dispuesto en el punto 4.4.2 del presente Manual. 

 

4.6. SUPRESIÓN O DISPOSICIÓN FINAL 
 

4.6.1. Principios  

La supresión de los Datos Personales se relaciona con los siguientes Principios: 

PRINCIPIO DE FINALIDAD: El Tratamiento debe obedecer a una finalidad legítima de acuerdo con la 

Constitución y la Ley, la cual debe ser informada al Titular. 

PRINCIPIO DE CADUCIDAD: Prohíbe la conservación indefinida de datos después de que han 

desaparecido las causas que justificaban su administración. 

 

4.6.2. Casos en los que procede: 

 

La supresión de los Datos Personales deberá realizarse en los siguientes casos, inmediatamente al 

momento de cumplirse alguno de los siguientes supuestos: 

 

4.6.2.1. Culminación finalidad 

 

Los Responsables del Tratamiento y los Encargados del Tratamiento podrán Tratar los Datos 

Personales mientras subsistan las finalidades para las cuales fueron recolectados, y atendiendo 

aspectos administrativos, contables, fiscales, jurídicos e históricos de la información.  

Una vez cumplida la o las finalidades para las cuales se recolectaron los datos, el Responsable del 

Tratamiento y el Encargado del Tratamiento, deberán proceder a la supresión de los mismos, salvo 

que se requiera su conservación para el cumplimiento de una obligación legal o contractual. 

4.6.2.2. Revocatoria de autorización o reclamo de supresión 

En caso de revocatoria de la autorización o reclamo de supresión, el Responsable del Tratamiento 

deberá Suprimir la información dentro de los quince (15) días hábiles siguientes a la presentación 

del mismo, comunicando de forma oportuna al Encargado del Tratamiento, la obligación de suprimir 

los datos. 

El término anterior podrá extenderse por ocho (8) días más, siempre que se informen al interesado 

las causas de la demora y la nueva fecha para resolver su reclamo. 
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El Encargado del Tratamiento deberá Suprimir la información dentro de los cinco (5) días hábiles 

siguientes a que el Responsable del Tratamiento le comunique la obligación de supresión.  

La solicitud de supresión de la información y la revocatoria de la autorización no procederán cuando 

el Titular tenga un deber legal o contractual de permanecer en la base de datos; la eliminación de 

datos obstaculice actuaciones judiciales o administrativas vinculadas a obligaciones fiscales, la 

investigación y persecución de delitos o la actualización de sanciones administrativas; o los datos 

sean necesarios para proteger los intereses jurídicamente tutelados del Titular para realizar una 

acción en función del interés público o para cumplir con una obligación legalmente adquirida por el 

Titular. 

4.6.2.3. Orden de autoridad administrativa o judicial competente 

El Responsable del Tratamiento deberá suprimir la información cuando así lo ordene una autoridad 

administrativa o judicial competente. 

Para efectos probatorios, deberá conservar copia del instrumento a través del cual la autoridad 

administrativa o judicial competente ordenó la eliminación. 

 

4.6.2.4. Definición de tiempos de Retención de Datos Personales 

El Responsable del Tratamiento deberá definir el tiempo que desea conservar los documentos e 

información que contenga Datos Personales. 

Los tiempos de retención, serán los contenidos en las Tablas de Retención documental, las cuales 

se adoptarán, en atención a los: 

1. Tiempos establecidos por orden legal o judicial; 

2. Tiempos definidos por el Responsable del Tratamiento para los documentos o Datos 

Personales de conformidad con las valoraciones realizadas por la entidad. 

Los tiempos definidos para los documentos de acuerdo con la valoración realizada por la entidad, 
no podrán en ningún momento ser inferiores a los tiempos establecidos por orden legal o judicial y 
podrán ser superiores, siempre y cuando la decisión de definir un tiempo superior, esté 
debidamente fundamentada. 
 

 

4.6.3. Documentación de la supresión o disposición final 

La supresión de los Datos Personales deberá quedar consignada en un Acta debidamente firmada 

por el Oficial de Protección de Datos Personales del Responsable del Tratamiento y por el o los 

Operativos o Responsables de la Base de Datos de la cual se suprime el Dato Personal. 

4.6.4. Encargado del Tratamiento 
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En caso de que la Supresión de Datos Personales la realice un Encargado del Tratamiento, se debe 

cumplir con lo dispuesto en el punto 4.4.2 del presente Manual. 

Asimismo, deberá quedar consignada un Acta debidamente firmada por el Oficial de Protección de 

Datos Personales del Responsable del Tratamiento y por el Encargado del Tratamiento o por quienes 

éste designe para llevar a cabo dicha labor. 

5. GUÍA MEDIDAS DE SEGURIDAD 
 

En cada una de las etapas que comprenden el Ciclo de Vida del Dato Personal, se deberán adoptar 

medidas de seguridad técnicas, humanas y administrativas que sean necesarias para otorgar 

seguridad a los registros, evitando su adulteración, pérdida, consulta, uso o acceso no autorizado o 

fraudulento. 

 

5.1. CLASIFICACIÓN DE LAS MEDIDAS DE SEGURIDAD 
 

Las medidas de seguridad se clasifican en tres (3) niveles (Alto, Medio o Bajo), según la Naturaleza 

del Dato (Público, Semiprivado, Privado, Sensible): 

 

Naturaleza del Dato Nivel Medida de Seguridad 

Público Bajo 

Semiprivado Medio 

Privado Medio 

Sensible Alto 

 

Los niveles de seguridad son acumulativos, de forma que las medidas de seguridad para Datos 

Sensibles incluyen también las medidas de seguridad para los Datos Semiprivados, Datos Privados y 

Datos Públicos. 

 

5.2. TIPOS DE DATOS Y NIVEL DE SEGURIDAD 
 

Datos Personales Naturaleza del Dato Nivel Medida de Seguridad 

Datos de Identificación Público Bajo 

Datos de contacto empresariales o profesionales Público Bajo 

Datos actividad económica Público Bajo 

Datos específicos de Identificación Semiprivado Medio 
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Datos económicos Semiprivado Medio 

Datos de información tributaria Semiprivado Medio 

Datos patrimoniales Semiprivado Medio 

Datos laborales Semiprivado Medio 

Datos educación Semiprivado Medio 

Datos seguridad social Semiprivado Medio 

Datos Antecedentes Semiprivado Medio 

Datos de contacto personales Privado Medio 

Datos órdenes para procedimientos médicos Privado Medio 

Datos socioeconómicos Privado Medio 

Datos de acceso a Sistemas de Información Privado Medio 

Datos gustos y hobbies Privado Medio 

Datos Biométricos Sensible Alto 

Datos Resultados y diagnósticos médicos Sensible Alto 

Datos de Asociación Sensible Alto 

Datos sexualidad Sensible Alto 

Datos de Origen Sensible Alto 

Datos de población vulnerable Sensible Alto 

Datos de algún tipo de discapacidad Sensible Alto 

Datos Niños, Niñas y/o Adolescentes Sensible Alto 

 

Los Datos de contacto empresariales o profesionales son de naturaleza Pública, siempre y cuando 

se utilicen para los fines propios de la empresa o profesión. Sin embargo, adquieren el carácter de 

privados, cuando se utilizan para otras finalidades. 

Cualquier Dato Personal puede ser Dato Sensible, si tiene la potencialidad de generar 

discriminación. 

Conforme a la Ley de Transparencia (Ley 1712 de 2014) se considera Información Pública de Libre 

Circulación: 

✓ El directorio que incluya el cargo, direcciones de correo electrónico y teléfono del despacho 

de los empleados y funcionarios y las escalas salariales correspondientes a las categorías de 

todos los servidores que trabajan en el sujeto obligado, de conformidad con el formato de 

información de servidores públicos y contratistas (Artículo 9, literal c). 

✓ En el caso de las personas naturales con contratos de prestación de servicios, deberá 

publicarse el objeto del contrato, monto de los honorarios y direcciones de correo 
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electrónico, de conformidad con el formato de información de servidores públicos y 

contratistas (Artículo 9, literal e). El formato de información de los servidores públicos y de 

personas naturales con contratos de prestación de servicios, contendrá los nombres y 

apellidos completos, ciudad de nacimiento, formación académica, experiencia laboral y 

profesional de los funcionarios y de los contratistas. Se omitirá cualquier información que 

afecte la privacidad y el buen nombre de los servidores públicos y contratistas, en los 

términos definidos por la Constitución y la ley (Artículo 9, parágrafo 2). 

 

5.3. CLASIFICACIÓN BASES DE DATOS 
 

Tipo de Bases de Datos 

Física Automatizada 

Archivo físico Digital 
Electrónica 

Medios magnéticos 

 

5.4. MEDIDAS DE SEGURIDAD 
 

Las siguientes son las medidas de seguridad que se recomienda aplicar según los Niveles 

requeridos por la Naturaleza de los Datos según el Tipo de Base de Datos. 

 

Los niveles de seguridad son acumulativos, de forma que las medidas de seguridad para el Nivel 

Alto, incluyen también las medidas de seguridad para los Niveles Medio y Bajo. 

5.4.1. Nivel Bajo 

 

Medida de seguridad Tipo de Bases de Datos 

Física Automatizada 

Elaboración, adopción e implementación de 
Políticas de Protección de Datos Personales 

x x 

Designación de un Oficial de Protección de Datos 
Personales quien se encargue de velar por el 

cumplimiento de las normas de Protección de 
Datos Personales por parte de los Operativos y 

Encargados del Tratamiento  

x x 

Designación de Responsables por Base de Datos, 
dentro de la organización 

x x 

Elaboración, seguimiento y control periódico 
delInventario de las Bases de Datos de la 

x x 
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organización y clasificación según la Naturaleza de 
Datos Personales que se Traten 

Capacitación a los Operativos y a los Encargados 
del Tratamiento actuales y nuevos ingresos, en 

materia de Protección de Datos Personales  

x x 

Elaboración y suscripción de Contratos de 
Confidencialidad y Transmisión de Datos 

Personales con los Encargados del Tratamiento 

x x 

Elaboración y suscripción de Contratos de 
Confidencialidad y Transferencia de Datos 

Personales con otros Responsables del 
Tratamiento a quienes se Transfieran Datos 

Personales 

x x 

Elaboración y suscripción de Contratos de 
Confidencialidad y Protección de Datos Personales 

con los Operativos 

x x 

Elaboración, adopción e implementación de 
Medidas de Seguridad según la Naturaleza de los 
Datos Personales que se Traten y el Tipo de Base 

de Datos 

x x 

Elaboración, adopción e implementación de 
procedimientos que garanticen una correcta 

conservación, localización y consulta de la 
información 

x x 

 

5.4.2. Nivel Medio 

 

Medida de seguridad Tipo de Bases de Datos 

Física Automatizada 

Implementación de medidas que eviten el acceso 
indebido o no autorizado de datos o la 

recuperación de los que hayan sido descartados, 
borrados o destruidos garantizando los derechos 

de los Titulares 

x x 

Implementación de formatos de autorización para 
la recuperación de datos que hayan sido 

descartados, borrados o destruidos por error 

x x 

Implementación de controles y restricciones de 
acceso a los Datos Personales que reposen en 

Bases de Datos Físicas, tales como llaves, códigos 
de seguridad, carnés para el ingreso, entre otros, y 

definición de roles y perfiles según los cargos y 

x  
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funciones asignadas a quienes tengan acceso a la 
información 

Implementación de controles y restricciones de 
acceso a los Datos Personales que reposen en 

Bases de Datos Automatizadas, tales como 
creación de usuarios y contraseñas y definición de 

roles y perfiles según los cargos y funciones 
asignadas a quienes tengan acceso a la información 

 x 

Elaboración de lista de usuarios y accesos 
autorizados e implementación de mecanismos 

para evitar el acceso a datos distintos de los 
autorizados 

x x 

Asignación de deber de diligencia y custodia de la 
persona a cargo de documentos durante la revisión 

o tramitación de los mismos. 

x  

Autorización del Responsable del Tratamiento para 
la salida de documentos o soportes por medio 

físico o electrónico 

x x 

Elaboración de una matriz de riesgos y elaboración, 
adopción e implementación de un protocolo de 

violaciones y atención de incidentes en materia de 
protección de datos personales 

x x 

Identificación personalizada de usuarios y 
contraseñas alfanuméricas secretas para acceder a 
los sistemas de información, servidores, carpetas 

compartidas, etc. 

 x 

Implementación de medidas de acceso a datos y 
búsqueda de información a través redes y 

buscadores seguros 

x x 

Implementación de auditorías ordinarias internas o 
externas una vez al año y extraordinarias cuando 

se realicen modificaciones sustanciales en los 
sistemas de información, así como la conservación 

del resultado de las mismas y de la prueba de 
implementación de los planes de acción 

correspondientes 

x x 

Implementación de registros de entrada y salida de 
documentos y reportes que incluyan como 

mínimo: fecha, emisor y/o receptor, número de 
documento, tipo de información, forma de envío, 

responsable de la recepción o entrega 

x x 

Implementación de mecanismos que limiten el 
número de intentos reiterados de accesos 

 x 
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Implementación de medidas para la 
confidencialidad y acceso no autorizado de 

terceros en el envío de documentos con contenido 
semiprivado, privado o sensible (ejemplo: sobre 

sellado) 

x x 

Implementación de un sistema de copia o back up 
de la información 

x x 

Recolección inmediata de copias en el uso de 
impresoras, escáneres y otros dispositivos de copia 

x  

No reutilizar papel que contenga información 
personal semiprivada, privada o sensible 

x  

Implementación de cultura de bloqueo de equipos 
de cómputo cuando no se encuentren en uso y 
creación de contraseñas alfanuméricas secretas 
para el ingreso a la información contenida en los 

mismos 

 x 

Limitación al uso de internet mediante bloqueo de 
páginas inseguras  

 x 

Limitación al uso del correo electrónico, 
estableciendo capacidades máximas para el envío 

de correos 

 x 

Limitación a las formas de extracción de 
información, bloqueando puertos de USB y unidad 

de CD y/o DVD. 

 x 

Protección de contraseñas siendo las mismas 
secretas y de carácter intransferible 

 x 

Compra e implementación de softwares antivirus, 
antispyware y firewalls que impidan el acceso no 

autorizado de terceros y la destrucción de la 
información 

 x 

Actualización periódica de parches de seguridad  x 

Utilización y compra de licenciamiento de Software 
original 

 x 

Implementación de medidas de seguridad en la 
descarga de archivos adjuntos, como validación de 
extensiones del archivo (pdf, doc, .xlsx, png, etc.) 

 x 

Establecimiento de políticas de protección para el 
acceso remoto a los sistemas de información 

 x 

Para la atención de requerimientos realizados por 
alguna autoridad, validación de norma que faculta 

a la entidad para realizar el requerimiento y 
verificación de finalidades y proporcionalidad de 

las mismas según la naturaleza de los datos 
requeridos y la facultad contenida en las normas 

x x 
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Formateo de equipos de cómputo antes de darles 
de baja a los mismos (a bajo nivel). 

 x 

Copia oculta de los contactos en el envío de 
correos masivos   

 x 

 

5.4.3. Nivel Alto 

 

Medida de seguridad Tipo de Bases de Datos 

Física Automatizada 

Adopción de medidas que faciliten el control de 
cambios de la información contenida en las Bases 

de Datos 

 x 

Implementación de sistema de etiquetado 
confidencial 

x x 

Implementación de mecanismos de cifrado de 
datos para desarrollos y mantenimientos de 

equipos informáticos, software, hardware, etc. 

 x 

Implementación de control y registro de accesos, 
que contenga información como: usuario, hora, 
Base de Datos a la que accede, tipo de acceso, 

registro al que accede, reportes o copias extraídas. 

x x 

 

6. INCIDENTES DE SEGURIDAD O VIOLACIONES A LAS NORMAS DE PROTECCIÓN 

DE DATOS PERSONALES1 
 

 

 

Los Operativos directamente, o a través del Responsable de Base de Datos designado para su área 

o proceso, y los Encargados del Tratamiento, deberán informar por escrito al Oficial de Protección 

de Datos Personales inmediatamente a su materialización o al momento en que llegaren a su 

conocimiento, la ocurrencia de cualquier incidente de seguridad o violación a las normas de 

Protección de Datos Personales, indicando sus posibles causales y tipos, junto con la descripción de 

los hechos conocidos. 

 
1 Basado en la Guía para la Gestión de Incidentes de Seguridad en el Tratamiento de Datos Personales 
expedida por la Superintendencia de Industria y Comercio el 21 de diciembre de 2020. 
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6.1.  CAUSALES DE LOS INCIDENTES DE SEGURIDAD O VIOLACIONES A LAS 

NORMAS DE PROTECCIÓN DE DATOS PERSONALES  
 

Las causas por las que se pueden presentar Incidentes de Seguridad o violaciones a las normas de 

Protección de Datos Personales, son las siguientes: 

Causal Descripción 

Fraude interno 
Delito efectuado con la participación de los empleados o personas de confianza 
del Responsable o Encargado del Tratamiento, bien sea en forma directa o 
indirecta 

Fraude externo 
Cualquier acto efectuado por una persona ajena al Responsable o Encargado del 
tratamiento, buscando acceder, apropiarse, causar adulteración o eliminación a 
los datos personales a los cuales estos les realizan tratamiento 

Daños a activos 
físicos 

Pérdida, deterioro o cualquier afectación de los datos personales a los cuales el 
Responsable o Encargado realicen tratamiento, causados por daños a los activos 
físicos de los mismos 

Caso fortuito 
Evento de la naturaleza que es impredecible, en virtud de la cual se presente la 
pérdida, indisponibilidad, adulteración o cualquier afectación de los datos 
personales a los cuales el Responsable o Encargado realicen tratamiento 

Falla de tecnología 
informática 

Pérdida, indisponibilidad, adulteración o cualquier afectación de los datos 
personales a los cuales el Responsable o Encargado realicen tratamiento, 
causados por fallas en la infraestructura tecnológica de uno u otro 

Fallas en la ejecución 
y/o administración 

de procesos o 
defectos en los 

mismos 

Pérdida, indisponibilidad, adulteración o cualquier afectación de los datos 
personales a los cuales el Responsable o Encargado realicen tratamiento, 
causados por fallas en la ejecución, aplicación y/o administración de procesos, 
procedimientos, protocolos, políticas de uno u otro, o defectos en los mismos 

Falla por negligencia 
o actos involuntarios 

de los titulares 

Pérdida, indisponibilidad, adulteración o cualquier afectación de los datos 
personales a los cuales el Responsable o Encargado realicen tratamiento, 
causados por negligencia o actos involuntarios del mismo titular, que puede ver 
afectados tanto sus propios datos como los de otros titulares 

 

 

 

6.2. TIPOS DE INCIDENTES DE SEGURIDAD O VIOLACIONES A LAS NORMAS DE 

PROTECCIÓN DE DATOS PERSONALES 
 

Los tipos de Incidentes de Seguridad o violaciones a las normas de Protección de Datos Personales 

que se pueden presentar, son los siguientes: 
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Tipo de incidente Descripción 

Afecta la Confidencialidad de 
los datos personales 

Todos aquellos incidentes que afecten el principio de seguridad relacionado 
con la Confidencialidad de los datos personales, siendo ésta, la característica 
que evita la divulgación de la información a personas o procesos que no estén 
debidamente autorizados 

Afecta la Disponibilidad de 
los datos personales 

Todos aquellos incidentes que afecten el principio de seguridad relacionado 
con la Disponibilidad de los datos personales, que es la característica que 
garantiza el acceso a la información por las personas o procesos autorizados, 
siempre que sea requerida 

Afecta la Integralidad de los 
datos personales 

Todos aquellos incidentes que afecten el principio de seguridad relacionado 
con la Integralidad de la información, que es la característica que garantiza 
que la información no se fraccione o deteriore 

 

 

6.3. CONFORMACIÓN DEL EQUIPO DE TRABAJO PARA LA ACTIVACIÓN DEL 

PROTOCOLO DE INCIDENTES DE SEGURIDAD 
 

Una vez llegue a conocimiento del Oficial de Protección de Datos Personales la ocurrencia de un 

incidente de seguridad, deberá proceder con la conformación del equipo de trabajo para la 

activación del Protocolo de Incidentes de Seguridad, el cual deberá estar conformado como mínimo 

por: 

• El jefe del área que ostenta la calidad de Oficial de Protección de Datos Personales, o quien 

este designe 

• El jefe de la Oficina Jurídica, o quien este designe 

• El jefe del área de Gestión Informática, o quien este designe 

• El o los Responsables de las Bases de Datos de las Bases de Datos posiblemente afectadas 

por el incidente de seguridad. 
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El equipo de trabajo para la activación del Protocolo de Incidentes de Seguridad se constituirá de 

acuerdo con la necesidad puntual y podrán invitarse terceros que, por sus conocimientos y 

competencias, puedan colaborar en el análisis y evaluación del incidente, su contención, los riesgos 

asociados al mismo y los daños potenciales a los Titulares o terceros.  

 

6.4. FUNCIONES DEL EQUIPO DE TRABAJO PARA LA ACTIVACIÓN DEL 

PROTOCOLO DE INCIDENTES DE SEGURIDAD 
 

El Equipo de trabajo para la activación del Protocolo de Incidentes de Seguridad deberá: 

 

6.4.1. Analizar y evaluar el incidente de seguridad 

El Equipo de trabajo para la activación del Protocolo de Incidentes de Seguridad realizará la 

investigación correspondiente para establecer:  

• ¿Es un incidente de seguridad relacionado con datos personales? (En caso 
afirmativo continuar con los siguientes interrogantes) 

• ¿Cómo se produjo el incidente de seguridad? 
• ¿Cuándo y dónde tuvo lugar? 
• ¿Cuál fue la causal y quién lo detectó? 
• ¿Fue un hecho aislado o persisten las causales que generaron el incidente de 

seguridad? 
• ¿Qué se puede hacer para asegurar la contención del incidente de seguridad y 

reducir el riesgo de daños a los Titulares o terceros afectados? 
• ¿Qué se puede hacer para asegurar que el incidente de seguridad no vuelva a 

presentarse en el futuro? 
• ¿El incidente de seguridad debe ser notificado a los Titulares o personas afectadas 

para que estas lleven a cabo acciones que eviten la generación de un daño? 
 

6.4.2. Acciones para contener el incidente de seguridad y reducir el riesgo de daños a los 

Titulares o terceros que puedan verse afectados 

 

El Equipo de trabajo para la activación del Protocolo de Incidentes de Seguridad deberá establecer 

las actividades necesarias para la contención del incidente de seguridad y reducir el riesgo de daños 

a los Titulares o terceros que puedan verse afectados, asignando para tales efectos responsables 

para el cumplimiento de cada actividad y la fecha máxima para su ejecución. 

En caso de imposibilidad para el cumplimiento de alguna(s) de las actividades asignadas, el/los 

responsables para el cumplimiento de la actividad convocará(n) nuevamente al Equipo de trabajo 

para la activación del Protocolo de Incidentes de Seguridad, para el análisis de otras alternativas 
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para la contención del incidente de seguridad y reducir el riesgo de daños a los Titulares o terceros 

que puedan verse afectados. 

 

6.4.3. Evaluación de riesgos e impactos 

El Equipo de trabajo para la activación del Protocolo de Incidentes de Seguridad deberá realizar el 

análisis de riesgos e impactos de acuerdo con la metodología que para los efectos disponga la 

compañía. 

Dentro de dicha evaluación, se analizará como mínimo: 

6.4.3.1. Respecto de la información 

 

• Volumen de Datos Personales afectados 

• Tipo de Datos Personales afectados y su naturaleza (Datos Públicos, Datos Semiprivados, 

Datos Privados y/o Datos Sensibles)  

• Cómo se puede utilizar la información personal afectada en caso de acceso no autorizado o 

fraudulento por parte de terceros (ejemplo: Se puede utilizar la información personal para 

fines fraudulentos o puede causar cualquier tipo de daño material y/o inmaterial al Titular 

o terceros.) 

• ¿Se ha recuperado la información personal? 

 

6.4.3.2. Respecto de los Titulares o terceros 

 

• Estimación de la cantidad de personas que pudieron verse afectadas 

• Identificación del/los Grupos de Interés a los que pertenecen las personas que pudieron 

verse afectadas 

• Situación de las personas que pudieron verse afectadas (Ejemplo: Niños, Niñas y/o 

Adolescentes, personas en estado de vulnerabilidad o en situación de discapacidad, etc.) 

• Posibles daños generados por el incidente de seguridad (Por ejemplo: Riesgo en su 

seguridad física o psicológica, extorsión económica o sexual, hurto o suplantación de 

identidad, pérdida financiera, negación de un crédito o seguro, perfilamiento con fines 

ilícitos, pérdida de negocios u oportunidades de empleo, discriminación, humillación 

significativa o pérdida de dignidad o daño a la reputación, riesgo para la salud o seguridad 

pública, pánico económico). 

 

6.4.3.3. Respecto de la organización 

 

• Posibles daños generados por el incidente de seguridad (Por ejemplo: Pérdida reputacional, 

pérdida de clientes o usuarios, pérdida de confianza en la organización, honorarios de 
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consultores e ingenieros forenses, pérdida de activos, sanciones, órdenes e instrucciones 

administrativas y/o judiciales, exposición financiera). 

 

6.4.4. Comunicación a los Titulares o terceros afectados 

En caso de identificarse la necesidad, el Equipo de trabajo para la activación del Protocolo de 

Incidentes de Seguridad deberá notificar a los Titulares y terceros que se vean afectados con el 

incidente de seguridad respecto de la ocurrencia del mismo, las posibles consecuencias y la 

orientación respecto de las medidas que pueden adoptar para efectos de minimizar los posibles 

daños. 

Para los anteriores efectos, el Equipo de trabajo para la activación del Protocolo de Incidentes de 

Seguridad determinará cuándo, cómo, a quién, e información que debe incluirse en la notificación. 

 

6.4.5. Establecimiento de acciones correctivas  

 

El Equipo de trabajo para la activación del Protocolo de Incidentes de Seguridad deberá establecer 

las actividades correctivas necesarias para evitar que el incidente de seguridad vuelva a presentarse, 

asignando para tales efectos responsables para el cumplimiento de cada actividad y la fecha máxima 

para su ejecución. 

En caso de imposibilidad para el cumplimiento de alguna(s) de las actividades asignadas, el/los 

responsables para el cumplimiento de cada actividad, convocará(n) nuevamente al Equipo de 

trabajo para la activación del Protocolo de Incidentes de Seguridad, para el análisis de otras 

alternativas para mitigar los riesgos asociados al incidente de seguridad analizado. 

6.4.6. Reporte del incidente de seguridad a la Superintendencia de Industria y Comercio 

El Oficial de Protección de Datos personales reportará, dentro de los términos establecidos en las 

normas vigentes, los incidentes de seguridad que se presenten en materia de Datos Personales 

dentro del término establecido en las normas vigentes y en la forma que defina esta entidad o la 

que asuma sus funciones. 

6.4.7. Documentación 

El Equipo de trabajo para la activación del Protocolo de Incidentes de Seguridad, deberá dejar 

debidamente documentadas y soportadas todas las actividades realizadas en relación con el 

incidente de seguridad, definidas en los puntos anteriores. 

 

 


