DEPARTAMENTO DE CALDAS
INDUSTRIA LICORERA DE CALDAS

RESOLUCION NUMERO 498 DEL 9 DE AGOSTO DE 2017

POR MEDIO DE LA CUAL SE CATALOGAN LOS SECRETOS EMPRESARIALES DE LA
INDUSTRIA LICORERA DE CALDAS Y SE DISPONE DE LAS MEDIDAS PARA SU
PROTECCION

LA GERENTE GENERAL (E) DE LA INDUSTRIA LICORERA DE CALDAS, en uso de las
atribuciones conferidas por el numerales 5° y 6° del articulo 25 de la Ordenanza 742 de 2014
expedida por la Asamblea Departamental y

CONSIDERANDO

Que la decision 486 de 2000 de la Comunidad Andina, en su articulo 260, sefiala que se
considerara como secreto empresarial cualquier informacion no divulgada que una persona
natural o juridica posea legitimamente, pasible de ser usada en alguna actividad productiva,
industrial o comercial y susceptible de transmitirse a un tercero.

Que el articulo 39 del Acuerdo sobre los Aspectos de la Propiedad Intelectual relacionados
con el Comercio (ADPIC), establece que las personas fisicas y juridicas tendran la
posibilidad de impedir que la informacion que esté legitimamente bajo su control, se divulgue
a terceros o sea adquirida o utilizada por terceros sin su consentimiento, de manera contraria
a los usos comerciales honestos; cuales son, verbi gratia, el incumplimiento de contratos, el
abuso de confianza, la instigacion a la infraccion.

Que segln el articulo 39 del ADPIC la informacién catalogada como secreto empresarial
reviste las siguientes caracteristicas:

a) Secreta: esto es, que no sea, como cuerpo y en la configuracion y reunion precisa de
sus componentes, generalmente conocida ni facilmente accesible para las personas
introducidas en los circulos en que normalmente se utiliza el tipo de informacion.

b) Con valor comercial por su caracter secreto.

c) Objeto de. medidas razonables para su preservacion en secreto, tomadas por su
legitimo tenedor o controlador. :

Que como elementos del secreto empresarial se identifican los componentes objetivo,
patrimonial y subjetivo, asi:

a) Elemento Obijetivo: aquel conocimiento (comercial, industrial o en produccion)
especifico y secreto.

b) Elemento Patrimonial: valor actual o potencial de la informacidn por suponer una
ventaja frente a los competidores.

c) Elemento Subjetivo: voluntad de mantener en secreto la informacién, bajo medidas
razonables de proteccion.

Que el secreto empresarial se divide en industrial y comercial.
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Que el secreto industrial se concibe como el conocimiento reservado, sobre ideas, productos
o procedimientos industriales que el empresario por su valor competitivo desea mantener en
secreto.

Que el secreto comercial es la informacion que afecta el manejo de una empresa, con valor
para si misma y que los competidores quisieran conocer; a guisa de ejemplo, la informacion
que afecta la organizacién interna de la empresa, las relaciones empresa- proveedores y
empresa- clientes, las técnicas de venta y mercadeo.

Que dentro del marco juridico interno relacionado con el secreto empresarial se destacan la
ley 256 de 2006, el Cédigo Sustantivo del Trabajo en su articulo 58 numeral 2°, el Codigo
Penal en sus articulos 320, 418 y 420 y el Cédigo Disciplinario Unico. A nivel de Ia Industria
Licorera de Caldas en el Reglamento Interno de Trabajo de 2017 se fij6 en el articulo 64,
obligaciones especiales del trabajador en materia de secreto empresarial.

Que por la importancia, valor comercial, especificidad de ciertos conocimientos industriales y
comerciales, su valor agregado y competitivo, se hace necesario identificar la informacion
que para la Industria Licorera de Caldas constituye secreto empresarial, definir los
responsables de su manejo y establecer las medidas razonables para su proteccion.

Que para la identificacion de los secretos empresariales, la formulacion de las herramientas
de salvaguarda y la designacion de los responsables de su manejo, se emprendi6 un
proceso de construccion colectiva con los funcionarios de interés por cada area y los lideres
de proceso. Los resultados obtenidos fueron validados con la firma Cuesta & Asociados.

Que mediante la Resolucion No. 0559 del 10 de Julio de 2015 se catalogaron los secretos
empresariales de la Industria Licorera de Caldas y se dispuso de las medidas para su
proteccion.

Que por Resolucién No.0355 del 25 de Abril de 2016 se adiciono la Resolucion No. 0559 de
2015.

Que mediante memorando OAJ-0751 de fecha 20 de Abril de 2017, la Asesora Juridica de la
Industria Licorera de Caldas, solicitd a las diferentes gerencias de la empresa, la informacion
necesaria para actualizar el indice de informacion clasificada y reservada. En el mismo
memorando se les insté para que cada una de ellas comunicara si contaba con informacion
adicional para ser incluida en una nueva resolucién para compilar y actualizar los secretos
empresariales de la Industria Licorera de Caldas.

Que se hace necesario modificar el contenido de la Resolucion No. 0559 de 2015,
adicionada con la Resolucién No. 0355 de 2016, por medio de las cuales se catalogaron los
secretos empresariales de la Industria Licorera de Caldas y se dispuso de las medidas para
su proteccion.

En mérito de lo expuesto,
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RESUELVE

ARTICULO PRIMERO: Expedir la nueva reglamentacion para catalogar los secretos
empresariales de la Industria Licorera de Caldas, consignando las medidas tendientes a su
proteccion y definir los responsables de su manejo y salvaguarda, asi:

GERENCIA DE ABASTECIMIENTO Y PRODUCCION:

|. SECRETOS EMPRESARIALES -GERENCIA DE ABASTECIMIENTO Y PRODUCCION:

Seran secretos empresariales de la Gerencia de Abastecimiento y Produccion los siguientes:

I.1. La informacién relacionada con la formulacion de productos y procesamiento de los
mismos.

[.2. Lo relacionado con la investigacion y desarrollo de productos, materias primas e insumos
de fabricacion.

I.3. Lo atinente al manejo de subproductos y residuos generados en los procesos de
fabricacion.

l.4. Lo alusivo al afiejamiento de las tafias para la produccion de rones (materiales utilizados,
variables de afiejamiento, concentraciones, entre otros).

I.5. Las fichas técnicas y resultados de andlisis de la calidad de los productos, materias
primas e insumos de fabricacion.

Il. MEDIDAS DE PROTECCION- GERENCIA DE ABASTECIMIENTO Y PRODUCCION:

II.1. Pactar clausulas de confidencialidad con los proveedores.

[1.2. Declarar la propiedad de la ILC sobre artes, cherpas y moldes, en los procesos
contractuales y en los contratos.

I1.3. Suscribir acuerdos o cladusulas de confidencialidad como parte de los contratos de
trabajo.

Il.4. Asignar claves o seguridades informaticas para el acceso a fichas técnicas y
formulaciones de productos, materias primas e insumos.

Il. 5. Reglamento Interno de Trabajo donde se plasman obligaciones de salvaguarda de la
informacion.

I1.L6. Rotular los documentos: consignar advertencias en documentos fisicos y correos
electrénicos sobre el caracter de la informacion.
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I1l. RESPONSABLES - GERENCIA DE ABASTECIMIENTO Y PRODUCCION:

lI.1. Gerente de Abastecimiento y Produccién; IIl.2. Profesionales Especializados en
Elaboracion de Licores: 1l1.3. Profesional Especializado Logistica; 1ll.4. Profesional
Especializado Supervisor Técnico; 1ll.5. Lider Proceso de Ingenieria y Mantenimiento; o los
servidores de los puestos de trabajo que tengan asignadas las labores correspondientes a
los cargos aqui enunciados.

GERENCIA DE MERCADEO

IV.1. SECRETOS EMPRESARIALES- GERENCIA DE MERCADEO:

Seran secretos empresariales de la Gerencia de Mercadeo los siguientes:

IV.1.1. Los estudios de mercado.

IV.1.2. Los proyectos en desarrollo.

IV.1.3. Las fichas técnicas de etiquetas, botellas, tapas y cajas.
IV.1.4. La plataforma estratégica de comunicacion de las marcas.

IV.2 MEDIDAS DE PROTECCION-GERENCIA DE MERCADEO:

IV.2.1. Dotar a la oficina de seguridad fisica: chapas y cerraduras de alta seguridad. Adecuar
o reubicar el espacio fisico.

IV.2.2. Pactar clausulas de confidencialidad con los proveedores.

IV.2.3. Suscribir acuerdos o clausulas de confidencialidad como parte de los contratos de
trabajo.

IV.2.4. Reglamento Interno de Trabajo donde se plasman obligaciones de salvaguarda de la
informacion.

IV.2.5. Rotular los documentos: consignar advertencias en documentos fisicos y correos
electronicos sobre el caracter de la informacion.

IV.2.6. Adoptar un sistema digital de alta seguridad.

IV.2.7. Declarar la propiedad de la ILC, desde la solicitud de la cotizacion, cuando a ello
hubiere lugar, hasta cuando termine el proceso contractual correspondiente.

IV.2.8. Ceder los derechos en favor de la ILC sobre los desarrollos efectuados por los
oferentes y/o proveedores.
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IV.3. RESPONSABLES GERENCIA DE MERCADEO:

IV.3.1. Gerente de Mercadeo; o los servidores de los puestos de trabajo que tengan
asignadas las labores correspondientes a los cargos aqui enunciados.

V.1. SECRETOS EMPRESARIALES- GERENCIA DE MERCADEO-MARCA DE
AGUARDIENTES:

Seran secretos empresariales de la Gerencia de Mercadeo-Marca de Aguardientes los
siguientes:

V. 1.1. Los planes estratégicos de mercadeo.

V. 1.2. Los manuales de marca.

V. 1.3. El diagnostico situacional de las marcas.

V. 1.4. Los proyectos en desarrollo.

V. 1.5. La plataforma estratégica de comunicacién de las marcas.

V.2. MEDIDAS DE_PROTECCION GERENCIA DE MERCADEO-MARCA DE
AGUARDIENTES:

V.2.1. Guardar la informacion en el equipo del jefe de marca respectivo. V.2.2. Asignar
claves informaticas. V. 2.3. Pactar clausulas de confidencialidad con los proveedores. V.2.4.
Suscribir acuerdos o clausulas de confidencialidad como parte de los contratos de trabajo.
V.2.5. Reglamento Interno de Trabajo donde se plasman obligaciones de salvaguarda de la
informacion. V.2.6. Rotular los documentos: consignar advertencias en documentos fisicos y
correos electronicos sobre el caracter de la informacion. V.2.7. Establecer cadenas de
custodia para proteger la informacion.

V. 3. RESPONSABLES GERENCIA DE MERCADEO-MARCA DE AGUARDIENTES:

V.3.1. Gerente Mercadeo. V.3.2. Jefe de marca Aguardientes; o los servidores de los
puestos de trabajo que tengan asignadas las labores correspondientes a los cargos aqui
enunciados.

VI.1. SECRETOS EMPRESARIALES- GERENCIA DE MERCADEO-MARCA RONES:

Seran secretos empresariales de la Gerencia de Mercadeo-Marca Rones los siguientes:
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VI.1.1. Los planes estratégicos de mercadeo.

VI1.1.2. Los manuales de marca.

V1.1.3. El diagnéstico situacional de las marcas.

VI.1.4. Los proyectos en desarrollo.

V1.1.5. La plataforma estratégica de comunicacion de las marcas.

VI.2. MEDIDAS DE PROTECCION GERENCIA DE MERCADEO -MARCA RONES:

VI1.2.1. Guardar la informacion en el equipo del jefe de marca respectivo. VI.2.2. Asignar
claves informaticas. VI.2.3. Pactar clausulas de confidencialidad con los proveedores. VI.2.4.
Suscribir acuerdos o clausulas de confidencialidad como parte de los contratos de trabajo.
V].2.5. Reglamento Interno de Trabajo donde se plasman obligaciones de salvaguarda de la
informacion. V1.2.6. Rotular los documentos: consignar advertencias en documentos fisicos y
correos electronicos sobre el caracter de la informacion. VI1.2.7. Establecer cadenas de
custodia para proteger la informacion.

VI.3. RESPONSABLES GERENCIA DE MERCADEO-MARCA RONES:

\/1.3.1. Gerente de Mercadeo. V1.3.2. Jefe de Marca Rones; o los servidores de los puestos
de trabajo que tengan asignadas las labores correspondientes a los cargos aqui enunciados.

GERENCIA COMERCIAL

VII.1. SECRETOS EMPRESARIALES -SERVICIO AL CLIENTE:

Seran secretos empresariales de la Gerencia Comercial-Servicio al Cliente los siguientes:

VIl.1.1. Expedientes de PQR’s

VI1.1.2. Acta de Informe quejas y reclamos que incluye analisis, conclusién y otros de los
PQR’s atentidos por la Industria Licorera de Caldas.

VI1.2. MEDIDAS DE PROTECCION- SERVICIO AL CLIENTE:

VI1.2.1. Garantia de seguridad informatica; VII.2. 2. Pactar clausulas de confidencialidad en
los contratos de trabajo. VII.2.3 Reglamento Interno de Trabajo donde se plasman
obligaciones de salvaguarda de la informacion. VII.2.4. Rotular los documentos: consignar
advertencias en documentos fisicos y correos electrénicos sobre el caracter de la
informacion
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VI1.3. RESPONSABLES- SERVICIO AL CLIENTE:

VII.3.1. Gerente Comercial. VII1.3.2. Profesional en Atencion al Cliente; o los servidores de los
puestos de trabajo que tengan asignadas las labores correspondientes a los cargos aqui
enunciados.

Vil.4. SECRETOS EMPRESARIALES -VENTAS NACIONALES E INTERNACIONALES:

Seran secretos empresariales de la Gerencia Comercial-Ventas Nacionales e Internacionales
los siguientes:

VI1.4.1 Los planes de negocios comerciales para el incremento o conservacion de los niveles
de ventas.

VIl.4.2. Las bases de datos sobre informacion comercial de los clientes.

VI1.4.3. Informes de Interventoria y/o ejecucion de los contratos de compraventa o de los
contratos para la produccion y fabricacion de productos de terceros (Maquilas).

VIl.4.4. Presupuestos detallados de ventas por region, tipo de licor, referencias, destinos y
ejecucion detallada de los mismos en periodo de tiempo determinado.

VI1.4.5. Informes estadisticos de ventas detallados por tipo de licor, referencias y destinos en
un periodo de tiempo determinado, participaciones de mercado y comportamiento de ventas
de los productos; las bases de datos sobre informacién comercial de los clientes.

VII.5. MEDIDAS DE PROTECCION -VENTAS NACIONALES E INTERNACIONALES:

VI1.5.1. Pactar clausulas de confidencialidad con los proveedores. VII.5.2. Suscribir acuerdos
o clausulas de confidencialidad como parte de los contratos de trabajo. VII.5.3. Asignar
claves o seguridades informaticas para acceso a fichas técnicas y formulaciones de
productos, materias primas e insumos. VII.5.4. Reglamento Interno de Trabajo donde se
plasman obligaciones de salvaguarda de la informacion. VII.5.5. Rotular documentos:
consignar advertencias en documentos fisicos y correos electronicos sobre el caracter de la
informacioén. '

VII.6. RESPONSABLES- VENTAS NACIONALES E INTERNACIONALES:

VII.6.1. Gerente comercial; VII.6. 2. Profesional Especializado Ventas Internacionales; VII.6.
3. Profesional Especializado Ventas Nacionales; VII.6.4. Asistentes; o los servidores de los
puestos de trabajo que tengan asignadas las labores correspondientes a los cargos aqui
enunciados.
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GERENCIA ADMINISTRATIVA

VIIl.1. SECRETOS EMPRESARIALES -OFICINA DE COMPRAS Y CONTRATACION

Seran secretos empresariales de la Gerencia Administrativa-Oficina de Compras Yy
Contratacion los siguientes: '

VII1.1.1. El producto contractual relacionado con la informacién industrial o comercial
catalogada como secreto empresarial.

VII1.1.2. El directorio de proveedores.

VIIl.2, MEDIDAS DE PROTECCION- OFICINA DE COMPRAS Y CONTRATACION:

VIII.2.1. Suscribir acuerdos o clausulas de confidencialidad, acorde con el objeto del
contrato. VIII.2.2. Identificar el secreto empresarial a través de sellos, sobres, carpetas o
similares. VI11.2.3. Asignar claves o seguridades informaticas. VIIl.2.4. Reglamento Interno de
Trabajo donde se plasman obligaciones de salvaguarda de la informacion. VIII.2.5. Rotular
documentos: consignar advertencias en documentos fisicos y correos electronicos sobre el
caracter de la informacion.

VIII.3. RESPONSABLES -OFICINA DE COMPRAS Y CONTRATACION:

VI1.3.1. Lider del Proceso de compras y contratacion; VIIL.3.2. Asistentes de Compras y
Contratacion; o los servidores de los puestos de trabajo que tengan asignadas las labores
correspondientes a los cargos aqui enunciados.

VIll.4. SECRETOS EMPRESARIALES- BASC

Seran secretos empresariales de la Gerencia Administrativa-BASC los siguientes:

VIil.4.1. Las grabaciones realizadas con las camaras de seguridad.

VIIl.4.2. El estudio de casos, con sus respectivos soportes, por las investigaciones
especificas que se adelanten.

VIIl.5. MEDIAS DE PROTECCION- BASC
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VII.5.1. Implementar sistemas de Informacién confiables. VIII.5.2. Suscribir acuerdos de
confidencialidad con la compaiiia de vigilancia contratada por la ILC. VIII.5.3. Identificar el
secreto empresarial a través de sellos, sobres, carpetas o similares. VIII.5.4. Suscribir
acuerdos o clausulas de confidencialidad como parte de los contratos de trabajo. VIII.5.5.
Reglamento Interno de Trabajo donde se plasman obligaciones de salvaguarda de la
informacién. VIII.5.6. Rotular documentos: consignar advertencias en documentos fisicos y
correos electronicos sobre el caracter de la informacion.

VII.6. RESPONSABLES- BASC

VIIL.6. 1. Gerente Administrativo; VIII.6. 2. Profesional Especializado BASC; o los servidores
de los puestos de trabajo que tengan asignadas las labores correspondientes a los cargos
aqui enunciados.

VIIl.7. SECRETOS EMPRESARIALES- GESTION HUMANA:

Seran secretos empresariales de la Gerencia Administrativa-Gestion Humana los siguientes:

VII.7.1. La informacion entregada a los practicantes, relacionada con el secreto empresarial.

VII1.8. MEDIDAS DE PROTECCION -GESTION HUMANA:

VII1.8.1. Celebrar acuerdos o clausulas de confidencialidad con universidades y practicantes
en cuanto al manejo y salvaguarda de la informacién catalogada como secreto empresarial.

VIII.9. RESPONSABLES- GESTION HUMANA:

VII1.9. 1. Profesional Especializado Gestion Humana; VI111.9.2. Asistentes; o los servidores de
los puestos de trabajo que tengan asignadas las labores correspondientes a los cargos aqui
enunciados.

GERENCIA FINANCIERA

IX.1. SECRETOS EMPRESARIALES -GERENCIA FINANCIERA

Seran secretos empresariales de la Gerencia Financiera los siguientes:
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IX.1.1. Los estudios de viabilidad financiera de nuevos proyectos, ventaja competitiva para la
Industria Licorera de Caldas.

IX.1.2. Informes de costos y margenes de utilidad de los productos elaborados por la
empresa.

IX. 2. MEDIDAS DE PROTECCION GERENCIA FINANCIERA:

IX. 2.1. Implementar sistemas de Informacion confiables. IX. 2. 2. Entregar la informacion a
los entes de control con la prevencion de salvaguardarla por contener un secreto
empresarial. 1X.2.3. Reglamento Interno de Trabajo donde se plasman obligaciones de
salvaguarda de la informacion. 1X.2.4. Rotular documentos: consignar advertencias en
documentos fisicos y correos electronicos sobre el caracter de la informacion

IX. 3. RESPONSABLES GERENCIA FINANCIERA:

IX. 3.1. Gerente Financiero; IX. 3.2. O los servidores de los puestos de trabajo que tengan
asignadas las labores o funciones correspondientes a lo aqui enunciado.

GERENCIA GENERAL
X. SECRETOS EMPRESARIALES -GERENCIA GENERAL

Seran secretos empresariales de la Gerencia General los siguientes:

X.1.1. Los informes emitidos por la Oficina de Control Interno de la ILC que contengan
informacion relacionada con los secretos empresariales.

X.1.2. Los proyectos gerenciales.

X. 1.3. La informacién que a continuacion se describe de la Oficina de Innovacion, desarrollo
e Investigacion:

X. 1.3.1. Investigaciones y/o estudios de mercado y sus resultados.
X. 1.3.2. Proyectos en desarrollo
X. 1.3.3. Fichas técnicas y disefio de empaque, cajas, tapas, etiquetas, envases.

X. 1.3.4. Acuerdo de confidencialidad con contratistas, proveedores y con personas naturales
o juridicas que presenten propuestas y/o cotizaciones.

X. 1.3.5. Banco de Ideas.

X. 1.3.6. Formulacion de proyectos e investigaciones.

X. 1.3.7. Justificacion ampliada de proyectos e investigaciones.

X. 1.3.8. Material contenido en entrevistas, sesiones de grupo, encuestas, entre otros.

Pagina 10 de 13




.\
S"C) DEPARTAMENTO DE CALDAS

) ) INDUSTRIA LICORERA DE CALDAS

RESOLUCION NUMERO 498 DEL 9 DE AGOSTO DE 2017

X. 2. MEDIDAS DE PROTECCION GERENCIA GENERAL:

X. 2.1. Implementar sistemas de Informacién confiables. X. 2. 2. Entregar la informacion a los
entes de control con la prevencion de salvaguardarla por contener un secreto empresarial.
X.2.3. Reglamento Interno de Trabajo donde se plasman obligaciones de salvaguarda de la
informacion. X.2.4. Rotular documentos: consignar advertencias en documentos fisicos y
correos electrénicos sobre el caracter de la informacion

X. 3. RESPONSABLES GERENCIA GENERAL:

X.3.1. Asesor de Control Interno; X.3.2. Asesor Innovacién, Desarrollo e Investigacion
X.3.3. Gerente General; o los servidores de los puestos de trabajo que tengan asignadas las
labores o funciones correspondientes a los cargos aqui enunciados.

XI. MEDIDAS GENERALES APLICABLES A TODOS LOS SERVIDORES PUBLICOS DE
LA INDUSTRIA LICORERA DE CALDAS

XI.1. Rotular los documentos que contengan informacién catalogada como secreto
empresarial, a través de leyendas, sellos, etiquetas, advertencias, que pueden ser usadas en
correos electronicos, cartas, memoriales, memorandos, entre otros.

XI1.2. Al momento de pactar los acuerdos o clausulas de confidencialidad, se debera
consignar la obligacién de salvaguarda por el lapso de vinculacién y un tiempo posterior a la
terminacion de la relacion laboral o legal y reglamentaria; el que dependera del cargo,
funcién o labor e importancia del secreto empresarial.

X1.3. Implementar procesos de induccion y reinduccion en donde se ilustren las
consecuencias (pecuniarias, penales, disciplinarias, laborales, etc....) de la violacion del
secreto empresarial.

X1.4. Realizar rutinas de auditoria a los servidores publicos, previa advertencia general sobre
la existencia de dicha posibilidad.

X1.5. Generar barreras de seguridad fisica: a) mantener los secretos empresariales en sitios
cerrados y bloqueados, si a ello hubiera lugar; b) bloquear a los usuarios que no tengan a su
cargo el manejo de la informacion; c) de ser posible, implementar sistemas de
reconocimiento dactilar en aquellos lugares en los que el secreto empresarial pueda ser
vulnerado; d) codificar o cifrar los secretos empresariales. e) bloquear los computadores. f)
crear un ambiente de confidencialidad, a manera de ejemplo: prohibir los registros
fotograficos y/o videos en las zonas donde se desarrollan productos o donde se tiene
informacién confidencial; g) foliar y marcar la informacion; h) dejar constancia, por escrito,
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cuando la informacion confidencial sea fotocopiada o duplicada, con indicacién de la fecha,
motivo, destino y del responsable del suministro de la informacion.

X1.6. Establecer: i) claves personales para computadores, compuestas por combinaciones de
alto nivel de seguridad y dificultad, las cuales se cambiaran con una periodicidad de dos o
tres meses maximo; i), acceso a ciertos documentos a través de software de encriptacion; iii)
control y registro de distribucion de llaves a aquellas personas que tengan acceso a lugares
restringidos.

XI.7. Prevenir la fuga de informacién: a) a través de presentaciones, discursos publicos,
informacion de la web site, notas de prensa y demas informaciones que fueren a difundirse;
para ello debera revisarse la informacién a suministrar y la extensién de su contenido por el
responsable de su manejo; b) restringir el uso del copy-paste del contenido expuesto en la
pagina web de la ILC; c) exigir permisos a los servidores publicos y contratistas si desean
divulgar o usar informacion que pueda ser confidencial; d) prohibir a los servidores publicos
transmitir informacién a través de sus correos personales: debera admlnlstrarse la
informacioén de la empresa por medio del correo corporativo.

X1.8. Restringir el acceso a las instalaciones y oficinas de ILC, en dias y horas no laborales,
con excepcién de previa autorizacion y visto bueno de la dependencia correspondiente.

X1.9. En caso de presentarse el permiso descrito bajo las circunstancias sefaladas en el item
XI.8., se requerira hacer seguimiento a las labores y gestiones adelantadas.

XI1.10. Informar a los trabajadores oficiales y a los empleados publicos de las politicas sobre
secreto empresarial, fijados en el Reglamento Interno de Trabajo y las vinculaciones labores.

XIl. MEDIDAS DIRIGIDAS A VISITANTES:

XIl.1. Avisos dirigidos a los usuarios externos sobre la prohibicion de hacer registros
fotograficos, acceder a documentos, areas, entre otros.

XI1.2. No permitir que los visitantes circulen libremente por los sitios de trabajo y areas
restringidas.

XI1.3. Todos los documentos que contengan informacion confidencial deberan estar por fuera
del alcance de los visitantes.

XIl. 4. Los visitantes deberan suscribir, al ingreso, un compromiso de salvaguarda de los
secretos empresariales; este compromiso sera firmado por los participantes de una reunion,
ajenos a la Licorera, una vez inicie la sesion correspondiente.
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XI1.5. Restringir el acceso a las areas donde reposan los secretos empresariales.

PARAGRAFO. Las medidas de proteccion sefialadas no excluyen otras que puedan servir
de mecanismo efectivo de salvaguarda de la informacion, por lo tanto, las herramientas
indicadas en la presente resoluciéon no se entienden taxativas, exclusivas o excluyentes.

ARTICULO SEGUNDO: La informacion contenida en las actas de Junta Directiva que esté
catalogada como secreto empresarial de la Industria Licorera de Caldas, de conformidad con
el articulo primero de la presente resolucion, debera rotularse como confidencial en el aparte
correspondiente.

ARTICULO TERCERO: la Gerencia Administrativa, a través de sus distintas dependencias,
dispondra de los recursos fisicos y presupuestales pertinentes, adelantara los procesos de
induccién y reinduccion respectivos, comunicara formalmente a los responsables del manejo
de la informacion en cada area, entre otros mecanismos gue estime aplicables, a fin de hacer
efectivas las medidas de proteccion sefialadas en el articulo primero.

La Oficina de Mejoramiento institucional velara porque se adelanten las gestiones tendientes
a materializar las medidas de salvaguarda descritas en la presente resolucion.

ARTICULO CUARTO: Derogar las resoluciones N. 0559 de 2015 y N. 0355 y en su
reemplazo, expedir una nueva resolucion.

ARTICULO QUINTO: La presente resolucion rige a partir de la fecha de su expedicion.

ARTICULO SEXTO: La presente resolucién se comunicara por medio de la oficina de prensa
de la ILC a los servidores de la empresa.

Dada en Manizales a los nueve (9) dias del mes de agosto de dos mil diecisiete (2017).

COM%iQUESE Y CUMPLASE
/ ,

/

MARTHA LILIANA TORRES MARTINEZ

Gerente General (E)
Seguln Res:5396-1 de Jul 18 y 5575-1 de Jul 24 de 2017

Industria Licorera de Caldas

5
Revisd.  Silvia Marcela Vasquez Sepllveda, Asesora Juridica-Secretaria Junta ;CN
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